Zarzadzenie nr. 28 /2023
z dnia 4.05.2023
Wajta Gminy Dobre

Na podstawie art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), publ. Dz. Urz. UE
L Nr 119, s. |, zarzadza si¢, co nastepuje:

§1

Wprowadza si¢ nowg Polityke Ochrony Danych stanowigcg zalacznik nr 1 do niniejszego
Zarzadzenia, ktorej zatgezniki (m. in. druki, formularze) od dnia wejscia w zycie dokumentu
nalezy stosowac.

§2

Uchyla si¢ zarzadzenie nr 50/2021 z dnia 12.07.2021 w sprawie aktualizacji Polityki ochrony
danych.

§3

Zarzgdzenie wchodzi w zycie z dniem wydania.

Wéjt
Tadqugz Galgzka

Zalgczniki:

1. Polityka Ochrony Danych Osobowych.
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Rozdzial I

Przepisy Ogélne

Art. 1. Informacje wstepne

i,

Polityka ochrony danych osobowych zwana dalej ,,Polityka” jest dokumentem

wewnetrznym  Urzgdu  Gminy w  Dobrem — zwanego/zwanej* dalej rowniez

,Jednostkg”, opisujacym zasady ochrony danych osobowych stosowane przez

Administratora w celu spelnienia wymagan wynikajacych z:

D

2)

3)

4)

5)

Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogbine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s. 1,
sprost.: Dz. Urz. UE L 127 2 23.05.2018, s. 2);

Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. 22019 r.
poz. 1781 ze. zm.);

Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Nz. 1. 22017 r., poz. 2247);

Przepisdéw szczegodlnych, regulujgeych funkcjonowanie Jednostki i przetwarzanych
w ramach jej dziatalnosci danych osobowych,

Dobrych praktyk z zakresu bezpieczenstwa informacji oraz ochrony danych

osobowych.

Art. 2. Zakres stosowania Polityki
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I. Ninicjsza Polityka ma zastosowanic do danych osobowych przetwarzanych
przez Jednostke w systemach informatycznych (sposéb zautomatyzowany) oraz

w postaci papierowej (niezautomatyzowany).

o

Polityka ma takze zastosowanie do danych osobowych przetwarzanych przez Jednostke
w ramach pracy zdalnej, ktorej warunki szczegotowo okresla Regulamin pracy zdalne;
oraz zatacznik nr....... .Procedury ochrony danych osobowych przy pracy zdalnej” do

niniejsze] Polityki.

(s

Ninicjsza  Politvka  ma  zastosowanic  do  danych osobowych przetwarzanych
przcz Jednostke w systemach informatycznych (sposob zautomatyzowany) oraz w
postaci papierowej (niezautomatyzowany).

4. Niniejsza Polityka ma zastosowanie do wszystkich Administratoréw [unkcjonujgcych w
strukturze organizacyjnej jednostki z uwzglednieniem przepisow krajowych oraz
Administratoréw wyznaczonych na podstawie Ustawy z dnia 14 grudnia 2018 r. o
ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczoscei .

5. Srodki techniczne i organizacyjne ujete w niniejszej polityce majg rdwniez zastosowanie

do danych osobowych przetwarzanych w projektach finansowanych ze srodkow

zewnetrznych, chyba ze umowa projeklowa stanowi inaczej.

Art. 3. Deklaracja stosowania
. Administratorzy ustanawiajg Polityke oraz deklarujg:

1) podejmowanie wszystkich dziatan niezbednych dla zapewnienia legalnosci
przetwarzanych danych,

2) stale podnoszenie $wiadomosci oraz kwalifikacji 0séb przetwarzajgcych dane
w zakresie problematyki bezpieczenstwa tychze danych,

3) stosowanie adekwatnych srodkow technicznych i organizacyjnych zapewniajgcych
ochrong przetwarzanym danym,

4) dazenie do  zapewnienia poufnosci. dostgpnosci oraz integralnosci danych

osobowych.

Art, 4. Definicje

1) Administrator — oznacza osobe fizyczng lub prawnag, organ publiczny, jednostke lub
7
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2)

4)

5)

6)

7)

inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby

przetwarzania danych osobowych.

aktywa — wszelkie elementy posiadajgce wartos¢ dla Jednostki (zasoby ludzkic.
finansowe, informacyjne, organizacyjne, technologiczne, 1 fizyczne) mogace stuzy¢ do
przetwarzania danych osobowych;

dane osobowe — informacje o zidentyfikowanej lub mozliwe] do zidentylikowania
osobie {izycznej (,,0sobie, ktorej dane dotycza™); mozliwa do zidenty(itkowania osoba
fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentylikowac.
w szczegolnosei na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badZz kilka
szczegdlnych  czynnikdw  okreslajacych fizyczng, fizjologiczng, genetyczna.

psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;:

dane osobowe zwykle — wszelkie dane osobowe nienalezace do szczegolnych kategorti
danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, jak réwniez danych

dotyczagcych wyrokdw skazujgcych lub czyndw zabronionych;

szcezegolnych kategorii dane osobowe— dane osobowe o zdrowiu fizycznym lub
psychicznym osoby fizyczne] (w tym o korzystaniu z ustug opieki zdrowotnc))
ujawniajgce informacje o stanie jej zdrowia: dane ujawniajgee pochodzenic rasowe lub
etniczne, poglady  polityczne, przekonania  religijne  lub  $wiatopogladowe.
przynalezno$¢ do zwigzkdéw zawodowych, dane genetyczne, dane biometryczne
(przetwarzane w celu jednoznacznego zidentytikowania osoby fizycznej) oraz dane

dotyczace seksualnosei lub orientacji seksualnej osoby fizycznej;

dane dotyczgee wyrokéw skazujacych i czynéw zabronionych — danc dotyczgce
wyrokow skazujgcych oraz czyndw zabronionych lub powigzanych srodkow
bezpieczenstwa, ktore mozna przetwarza¢ wytgcznie pod nadzorem wiadz publicznych
lub gdy pozwalaja na to przepisy prawa krajowego lub prawa unijnego;

Inspektor Ochrony Danych /IOD/ — osoba, wyznaczona przez Administratora
fub podmiot przetwarzajacy. posiadajaca odpowiednic kwalilikacje zawodowe
(wicdvze fachowg na temat prawa i praklyk w dziedzinie ochrony danych osobowych)
oraz umicjetnosci wymagane do wypelniania zadan zwigzanych z ochrong danych.
zwana w tresci Polityki rowniez jako ,,10OD”;

8
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8) kopia zapasowa — kopia danych lub oprogramowania, ktérej celem wykonania

jest odtworzenie systemu po awarii;
9) Jednostka ~ Urzgd Gminy w Dobrem reprezentowany przez Wojta;

10) naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych;

11)Obsluga informatyczna — osoba lub podmiot wyznaczony przez Administratora
do rcalizacji zadan w zakresic zarzadzania. biezgcego nadzoru nad systemami

informalveznymi oraz serwisu sprzetu komputerowego w Jednostee:

12) Odbiorea - osoba [izyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
kidremu ujawnia sie dane osobowe, niezaleznie od tego. czy jest strong trzecig:
Organy publiczne, ktore moga otrzymywaé dane osobowe w ramach konkretnego
postecpowania zgodnie z prawem Unii lub prawem panstwa czlonkowskiego,
nic sa jednak uznawane za odbiorcéw - przetwarzanie tych danych przez te organy
publiczne musi by¢ zgodne z przepisami o ochronie danych majacymi zastosowanie

stosownie do celow przetwarzania;

13) Ograniczenic przetwarzania — oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysziego przetwarzania;

14y Podatno$é - slabosé aktywu (zasobu) lub zabezpicczenia ktdre moze by¢ wykorzystane
przez jedno lub wigee) zagrozen

15) Podmiot przetwarzajgey — osoba fizyczna lub prawna. organ publiczny, jednostka lub

inny podmiot. ktéry przetwarza dane osobowe w imieniu Administratora:
16) Polityka — niniejsza Polityka ochrony danych osobowych;

17) przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany
lub niezautomatyzowany, takie jak  zbieranie, utrwalanie, organizowanie,
porzadkowanie. przechowywanie, adaptowanie [ub modyfikowanie, pobieranie,
przeglgdanie. wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub

innego rodzaju udostgpnianie. dopasowywanie lub faczenie, ograniczanie, usuwanie lub
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niszezenie;

18) Rejestr  czynno$ci  przetwarzania danych osobowych— rejestr  czynnoscel

przetwarzania danych osobowych. o ktorym stanowi art. 30 ust. 1 RODO:

19) Rejestr wszystkich kategorii czynnosei przetwarzania — rejestr wszystkich kategorii
czynnosci przetwarzania, o ktérym stanowi art. 30 ust. 2 RODO;

20)RODO - Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

21) Ryzyko — potencjalna sytuacja, w ktorej okreslone zagrozenie wykorzystujgc podatnosc
aktywow lub grupy aktywow powodowaé moze chociazby potencjaing szkode

majgtkowsg lub niemajgtkows dla Jednostki;

22)System informatyczny — system przetwarzania danych., w tym danych osobowych.
facznie z zasobami technicznymi (stanowisko pracy, jednostka centralna. system
zarzgdzania, sic¢ teletransmisyjna), pracownikami oraz okreslonym obszarem dzialania

(pomieszczeniami);

23)Modul systemu informatycznego- dedykowana cze$¢ systemu informatycznego

przetwarzajgcego dane osobowe;
24)Szacowanie ryzyka — proces identyfikowania i analizy ryzyka oraz jego oceny;

25) Uzytkownik - osoba posiadajaca dostep do danych osobowych przetwarzanych

w Jednostce;

26) Uzytkownik systemu informatycznego- osoba posiadajaca dostep do systemu
informatycznego przetwarzajgcego dane osobowe w Jednostce;

27) Zagrozenie — niepozgdane dzialanie lub sytuacja, ktdra moze niekorzystnie wplyngc
na prawidlowo$¢ oraz bezpicczenstwo procesdéw  realizowanych w  Jednostee.
polencjalna przyczyna wystgpicnia incydentu;

28) Zarzgdzanie ryzykiem — skoordynowane dziatania w celu systematycznego

stosowania zasad zarzgdzania, procedur, instrukeji a takze kierowanie 1 sterowanic
Jednostkg z uwzglednieniem oszacowanego ryzyka,

29)Zgoda — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli, kiorym
10
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osoba, ktérej dane dotyczg, w formie o$wiadczenia lub wyraznego dziatania

potwierdzajacego. przyzwala na przetwarzanie dotyczacych jej danych osobowych.

Rozdzial I1
Polityka Ochrony Danych Osobowych

Art. 5. Podmioty odpowiedzialne za ochrone i przetwarzanie danych osobowych
1. Administrator

1) wdraza odpowiednie $rodki techniczne i organizacyjne, majace na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnosci, integralnosci
i dostepnosel danych,

2) wyznacza 10D, o czym zawiadamia Prezesa Urzedu Ochrony Danych Osobowych,

3) podejmuje odpowiednie dzialania w przypadku naruszenia ochrony danych
osobowych lub podejrzenia naruszenia ochrony danych osobowych zgodnie z
procedurg stanowigcg integralng czgsé niniejszej Polityki,

4) upowaznia poszczegblne osoby do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie,

5) nadaje lub zatwierdza Uzytkownikom uprawnienia do pracy w systemach
informatycznych wykorzystywanych przez Jednostke,

6) podejmuje decyzje dotyczace przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z IOD,

7) zatwierdza Rejestr czynnosci przetwarzania danych osobowych oraz Rejestr
wszystkich kategorii czynnosci przetwarzania.

8) wdraza niniejsza Polityke wraz z zalgcznikami.

9) dopelnia wszelkie pozostale obowigzki wymagane przez RODO i innc przepisy
regulujgce zasady przetwarzania danych osobowych w Jednostce,

10) Administrator  publikuje dane kontaktowe Inspektora Ochrony Danych
i zawiadamia o nich organ nadzorczy, zgodnie z art. 37 ust. 7 RODO. Publikacja
danych kontaktowych odbywa si¢ w poprzez publiczne udostgpnienie przez
Administratora informacji o: imieniu i nazwisku Inspektora, numerze kontaktowym

lub adresie e-mail, zgodnie z art. 11 w zw. z art. 10 ust. 1 ustawy z dnia 10 maja

11
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2018 r. 0 ochronie danych osobowych,

11) wigcza i wspotpracuje z IOD we wszystkich sprawach dotyczgceych ochrony danych
osobowych, w tym informuje o nowych procesach przetwarzania danych
osobowych,

12) Administrator w momencie projektowania /planowania nowych dziatan, ktére bedg
wigzaly si¢ z bezposrednio lub posrednio z przetwarzaniem danych osobowych
(tzw. privacy by design) zobligowany jest do:

a) przedstawienia opisu planowanego procesu przetwarzania danych
osobowych 1 dokonania przy ewentualnej wspoétpracy z 10D analizy
zawierajgcych:

- szczegotowg podstawe prawna podjecia dziatan w  projektowanym
procesie, w tym w odniesieniu do podstawy legalizujgce) przetwarzanic
danych osobowych (art. 6 ust. 1 lub 9 ust. 2 RODO).

- zakres kategorii osdb oraz rodzaju danych osobowych, ktére bedg
przetwarzane w planowanym procesie,

- przewidywanych 7asobow techniczno-organizacyjnych
(tj. materialnych, sprzgtowych oraz osobowych)

- proponowanych zabezpieczen techniczno-organizacyjnych,

- planowanych terminow retencji danych,

- potencjalnego ryzyka naruszenia praw lub wolnosci osob fizycznych
o réznym prawdopodobiefistwie wystgpienia i wadze w odnicsieniu
do zagrozen wewnetrznych i1 zewnetrznych,

- potencjalnych odbiorcow gromadzonych danych osobowych.

b) przedstawienia [OD inlormacji, o ktorych mowa w pkt a) w cclu

przeprowadzenia analizy ryzyka

2. Inspektor Ochrony Danych /IOD/

1) weryfikuje przestrzeganie przepiséw o ochronie danych osobowych 1 informuje
Administratora oraz wszystkie osoby przetwarzajace dane o obowigzkach na nich
spoczywajgcych,

2) wspblnie z Administratorem aktualizuje dokumentacje z zakresu ochrony danych

osobowych, tj. m.in. niniejszg Polityka,

12
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3) opracowuje Rejestr czynno$ci przetwarzania danych oraz Rejestr wszystkich

4)

n
~—

6)

7)

8)

9)

kategorii czynnosci przetwarzania we wspdlpracy z Administratorem lub

wyznaczonymi osobami dziatajgcymi z upowaznienia administratora i dokonuje

jego aktualizacji.

wspolpracuje z Administratorem w zakresie oceny skutkdw planowanych operacji
przetwarzania danych oraz monitoruje jej wykonanie.

petni [unkeje punktu kontaktowego oraz wspdtpracuje w przypadkach opisanych
w przepisach z Prezesem Urzedu Ochrony Danych Osobowych w kwestiach
zwigzanych z przetwarzaniem danych osobowych,

dokonuje analizy zgtoszonych naruszen ochrony danych osobowych i rekomenduje
podjecie dziatan w jego obstudze,

na wniosek Administratora opiniuje wnioski dotyczgce realizacji praw 0sob,
ktorych dane dotycza,

we wspdtpracy z Administratorem dokonuje systemowego sprawdzenia procesu
wydawania upowaznienn do przetwarzania danych osobowych i uprawnien do
systemdw informatycznych.

na wniosck Administratora opiniuje umowy powicrzenia przetwarzania danych

osobowych,

10) przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych

dla 0os6b majgcych dostep do danych,

11) bierze czynny udziatl w audytach zewngtrznych dotyczacych przetwarzania danych

osobowych w Jednostce.

3. Obsluga informatyczna

1)

2)

3)

przydziela Uzytkownikom identyfikator i hasto do systemu informatycznego oraz
dokonuje ewentualnych modyfikacji uprawnien, a takze usuwa lub wytacza konta
Uzytkownikdw zgodnie z zasadami okreslonymi w niniejszej Polityce oraz
wlasciwych przepisach prawa,

dokonuje naprawy 1 konserwacje sprzetu komputerowego,

podejmuje dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerow,
innych urzagdzen majgcych wplyw na bezpieczenstwo przetwarzania danych oraz
zapewnieniu bezpieczne] wymiany danych w sieci wewngtrznej i bezpiecznej

13
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Art. 6.

teletransmisji,

4) wykonuje kopie zapasowe danych lub oprogramowania,

5) prowadzi inwentaryzacje sprzetu komputerowego 1 oprogramowania,

6) w syluacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje IOD o naruszeniu 1 wspotdziata z nim przy ustalaniu i usuwaniu skutkow
naruszenia.

7) prowadzi regularne przeglady infrastruktury IT.

Uzytkownicy

Uzytkownicy dopuszcezeni przez Administratora do przetwarzania danych osobowych.

zobowigzani sg do:

a) udziatu w szkoleniach dotyczgcych ochrony danych osobowych,

b) zapoznania sie z przepisami prawa w zakresie ochrony danych osobowych.

¢) niezwlocznego zawiadomienia przetozonego o naruszeniach ochrony danych
osobowych,

d) stosowania okreslonych przez Administratora procedur i srodkdw majgeych nacelu
zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym.
Ponadto osoby zajmujgce kierownicze stanowiska w strukturze Jednostki oraz osoby

zatrudnione na samodzielnych stanowiskach pracy sg zobowigzani do:

a) wspoldziatania z [OD w zakresice spraw dotyczacych ochrony danych osobowych.

b) sprawowania nadecoru nad pracg podlegltych os6b w zakresie wykonywania
czynnosci sluzbowych w sposéb zapewniajgcy ochrong danych osobowych,

¢) niezwlocznego zawiadomienia Administratora i IOD o naruszeniach ochrony
danych osobowych.

d) informowania 10D o realizacji nowych zadan lub projektow. kidre wiaza si¢

z przetwarzaniem danych osobowych.

Zasady ochrony danych osobowych
Administrator zapewnia aby przetwarzanie danych osobowych odbywalo si¢
z poszanowaniem nastepujgcych zasad:

1) dane osobowe muszg by¢ przetwarzane zgodnie 7 prawem (legalizm):

[l
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2) dane osobowe muszg by¢ przetwarzane rzetelnie i uczciwie (rzetelnosc):

3) dane osobowe muszg byé przetwarzane w sposob przejrzysty dla osoby. ktérej dane
dotyczg (przejrzystose);

4) dane osobowe muszg by¢ przetwarzane w sposob adekwatny. stosowny oraz
ograniczony do tego, co niezb¢dne do celéw, w ktérych dane sg przetwarzane
(minimalizacja);

5) dane osobowe muszg byé przetwarzane z dbatoscig o prawidtowosé¢ i aktualnosé
danych (prawidlowosé);

6) dane osobowe muszg by¢ przetwarzane nie dluzej niz to jest niezbgdne
do osiggniccia celu przetwarzania danych osobowych
(ograniczenie przechowywania);

7) dane osobowe muszg by¢ przetwarzane w konkretnych. wyraznych i prawnie
uzasadnionych celach i nieprzetwarzance dalej w sposob niezgodny z tymi celami
(ograniczenie celu);

8) dane osobowe musza by¢ przetwarzane w sposéb zapewniajgcy odpowiednie

bezpieczenstwo danych (bezpieczenstwo).

Art. 7. Podstawy dopuszezalno$ci przetwarzania danych osobowych

I.

[N

Przetwarzanie danych osobowych zwyklych dopuszczalne jest tylko wiedy,
gdy zostanie spelniona jedna z przestanek wynikajacych z art. 6 ust. 1 RODO.

W przypadku przetwarzania szczegdlnych kategorii danych osobowych podstawg
dopuszczalnosci przetwarzania danych mogg by¢ wylacznie przeslanki wynikajgce
zart. 9 ust. 2 RODO.

W przypadku przetwarzania danych osobowych dotyczgeych wyrokow skazujacych
i czynow zabronionych powinna zostaé spelniona jedna z przestanek wymienionych
w art. 10 RODO.

W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktérej dane
dotyczg, nalezy stosowaé os$wiadczenie o wyrazeniu zgody na przetwarzanie danych
osobowych, ktorego wzor stanowi zalgeznik nr 1 do niniejszej Polityki
(wzor stuzy do konstruowania szczegotowych zgdédd na przetwarzanie danych

osobowych), a wzdr os$wiadczenia o wycofaniu zgody na przetwarzanie danych
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osobowych znajduje si¢ w zalaczniku nr 2.

Art. 8. Obowigzek informacyjny przy przetwarzaniu danych

i

o

(OS]

Administrator realizuje obowigzek informacyjny w stosunku do o0séb fizycznych
od ktdérych bezposrednio sg zbierane dane osobowe zgodnie z art. 13 ust. 1 12 RODO
oraz w stosunku do oséb, ktorych dane zostaty zebrane z innego zrodta anizeli

bezposrednio od osoby, ktérej dane dotycza zgodnie z art. 14 ust.1 i 2 RODO.

Zwolnienie z realizacji obowigzku informacyjnego wynikajgcego z art. 13 ust. 112

RODO znajduje zastosowanie w sytuacji, gdy osoba, ktérej dane dotyczg dysponuje

juz tymi informacjami oraz w przypadkach uregulowanych w powszechnic

obowigzujgcych przepisach prawa.

Wzdr ogolny klauzuli informacyjne] zawierajgcej informacje. o ktorych mowa

wart. 13 ust. 1 12 RODO - sluzgcej za podstawe do konstruowania szczegolowych

klauzul informacyjnych na potrzeby Jednostki, stanowi zalgcznik nr 3 do ninicjszcj

Polityki.

Administrator realizuje obowigzek informacyjny-z art. 13 ust. 1 1 2 RODO

W nastgpujacy sposob:

a) indywidualnie w momencie zbierania danych (wniosku, formularze) lub przy
pierwszej czynnosci skierowanej do strony, ktérej dane dotycza;

b) za posrednictwem strony internetowej/BIP;

c) za posrednictwem tablicy ogtoszen w siedzibie Administratora;

- _oraz_w_ sposéb szezegdlowo wskazany w_zrédlach prawa_ powszechnic

obowigzujgcego.

Wzor ogdlny klauzuli informacyjnej- zawierajacej informacjc, o ktorych mowa
wart. 14 ust. 1 1 2 RODO stuzgcej za podstawe do konstruowania szczegdlowych
klauzul informacyjnych na potrzeby Jednostki, stanowi zalgcznik nr 4 do niniejszej
Polityki.

Zwolnienie z realizacji obowigzku informacyjnego na podstawie art. 14 ust.1 i 2.
RODO znajduje zastosowanie gdy zostanie spetniona jedna z przestanck
wyszczegolnionych w art. 14 ust. 5 RODO.
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Administrator realizuje obowigzek informacyjny z art. 14 ust. 1 i 2 RODO
w nastepujgcy sposob:

a) przy pierwszej czynnosci skierowanej do strony, ktérej dane dotyczg;
- oraz w_sposob szczegdtowo wskazany w  zrodtach prawa powszechnie

obowigzujgcego.

Art. 9. Prawa os6b, ktérych dane dotyczy

I

Osobie, ktorej dane sg przetwarzane, przystugujg nastgpujgce prawa:

1) prawo dostepu do danych,

2) prawo do sprostowania danych,

3) prawo do usuni¢cia danych,

4) prawo do ograniczenia przetwarzania danych,
5) prawo do przenoszenia danych,

6) prawo do sprzeciwu,

7) prawo do wniesienia skargi do organu nadzorczego.
Szezegolowe zasady realizowania w/w praw zostaly opisane w zalgczniku nr 5

do niniejszej Polityki.

Art. 10. Procedura nadawania upowaznien do przetwarzania danych osobowych

l.

()

Do przetwarzania danych osobowych mogg mie¢ dostep osoby posiadajgce pisemne
upowaznienia do przetwarzania danych osobowych nadane przez Administratora,
przy czym osoby te zobowigzane sg ztozyé oswiadczenie o zachowaniu w tajemnicy
danych osobowych lub winny podlega¢ odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy.

Kierownik referatu oswiaty i kadr jest odpowiedzialny za przygotowanic upowaznien
do przetwarzania danych osobowych dla pracownikow jednostki na podstawie zakresu
czyunosci pracownika oraz w przypadku osdb zatrudnionych na podstawie umow

cywilnoprawnych — zgodnie z zakresem obowigzkéw uregulowanych trescig umowy.

Upowaznienie  jest przygotowywane na podstawie  wzoru upowaznienia

do przetwarzania danych osobowych stanowigcego zalgeznik nr 6 do niniejszej
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Polityki. Administrator przed dopuszezeniem Uzytkownika do przetwarzania danych
osobowych zobowigzany jest do odebrania o$wiadczenia o zachowaniu w tajemnicy

danych osobowych, ktérego wzor stanowi zalgeznik nr 7 do niniejszej Polityki.

Administrator uprawniony jest do odwotania nadanego upowaznienia do przetwarzania

danych osobowych w kazdym czasie.

Zatwierdzone przez Administratora upowaznienie do przetwarzania danych osobowych
kierownik referatu os$wiaty i kadr rejestruje w ewidencji oséb upowaznionych do
przetwarzania danych, ktorej wzor stanowi zalgeznik nr 8 do niniejszej Polityki.

Upowaznicnia do przetwarzania danych osobowych przechowywane sg w aktach
osobowych pracownika. Kserokopia upowaznienta znajduje si¢ w dokumentacji z

zakresu ochrony danych osobowych.

W przypadku zmiany stanowiska Iub zakresu obowigzkéw osoby upowaznione
albo w przypadku wystgpienia innych okolicznosci, ktére wplywajg bezposrednio na
rodzaj i zakres przetwarzanych danych osobowych, Osoba, o ktdre] mowa w ust. 2
zobowigzana jest do przygotowania nowego upowaznienta do przetwarzania danych

osobowych.

Informacja o zmianie stanowiska lub zakresu obowigzkoéw osoby upowaznionej, badz
wystgpienia innych okolicznosci majgeych wplyw na rodzaj i zakres przetwarzanych
danych osobowych, powinna by¢ niezwlocznie przekazana do Obstugi informatyczne;
celem ewentualnej zmiany uprawnicen do pracy w systemach inlformatycznych.

W przypadku ustania zatrudnienia lub zaistnienia innej przyczyny skutkujgee)
odwolaniem upowaznienia, kierownik referatu o$wiaty i kadr odnotowuje zmiany w

ewidencii 0sob upowaznionych do przetwarzania danych osobowych — zalgeznik nr §.

Powyzsze dotyczy kazdej formy zatrudnienia, a takze przetwarzania danych osobowych

w zwigzku z organizacja stazu, praktyki, wolontariatu w Jednostce.
Informacja o ustaniu zatrudnienia osoby upowaznionej lub zaistnienia innej przyczyny
skutkujgcej odwotaniem upowaznienia powinna zosta¢ niezwlocznie przekazana

do Obstugi informatycznej celem odebrania takiej osobie wszystkich uprawnien

do pracy w systemach informatycznych.
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Art, 11, Rejestrowanie czynnoS$ci przetwarzania danych

I

I

LD

0.

Wszystkie czynnosci przetwarzania realizowane przez Administratora zamieszcza
sic w Rejestrze czynno$ci przetwarzania danych osobowych, ktéry w celu jego
obowigzywania wprowadza si¢ odrebnym aktem administracyjnym.

Wszystkie czynnosci przetwarzania powierzone Administratorowi przez innego
Administratora. Jednostka zamieszeza w Rejestrze wszystkich kalegorii czynnosci
przetwarzania. kiory wocelu jego obowigzywania wprowadza si¢ odrebnym aktem
administracyjnym.

W przypadku zmian w przepisach prawa lub natozenia na Jednostke przez naczelne lub
centralne  organy administracji  panstwowej obowigzku  wykonania  zadan
rcalizowanych w interesie publicznym lub w ramach sprawowania wladzy publiczne;j,
w zwigzku z realizacjg ktorych wystepuje koniecznos¢ przetwarzania danych
osobowych, pracownicy uzyskujacy takg informacje =zobowigzani sg do
poinformowania kierownika Wydziatu, ktéry we wspotpracy z Inspektorem Ochrony
Danych, na podstawie przekazanych informacji dokonuje uzupetnienia lub zmian

w Rejestrze czynnosci przetwarzania danych osobowych.

W przypadku uzyvskania informacji przez pracownika Jlednostki o powierzeniu

przetwarzania danych osobowych Jednostce — na podstawic umowy lub innego
instrumentu  prawncgo — pracownik ten jest zobowigzany do poinformowania

kierownika Wydzialu, ktéory we wspdipracy z Inspektorem Ochrony Danych.
na podstawie  przekazanych informacji dokonuje  uzupetnienia lub  zmian
w Rejestrze wszystkich kategorii czynnosci przetwarzania

Rejestry, o ktorych mowa w ust. 1 1 2 przyjmujg formg pisemng, w tym forme
clektroniczng, ktéra powinna byé prowadzona w systemie informatycznym réwnolegle

z formg pisemnag.

Administrator jest zobowigzany do udostepnienia w/w rejestrow na zgdanie organu
nadzorczego. W/w Rejestry nie stanowig dokumentow udostepnianych na podstawie
Ustawy zdnia 6 wrzesnia 200] r. o dostepic do informacji publicznej

(L j. Dz U. 22020 r.. poz. 2176).

[OD we wspdlpracy z Administratorem. przygotowuje i aktualizuje rejestry, o ktérych

mowa wust. 112,
19
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Objasnienic:

Rejestr eczynnoSci przetwarzania danych osobowych prowadzony jest przez Jednostke

w przypadku, w ktérym Jednostka wystepuje jako Administrator danych osobowych.

a)

B

2)

W Rejestrze tym zamieszcza si¢ nastepujgce informacje:

imie i nazwisko lub nazwe oraz dane kontaktowe Administratora oraz wszelkich
wspdtadministratordw, a takze gdy ma to zastosowanie - przedstawicicla administratora
oraz inspektora ochrony danych;

cele przetwarzania,

opis kategorii osob, ktorych dane dotycza, oraz kategorii danych osobowych:

kategorie odbiorcow, ktéorym dane osobowe zostaly lub zostang ujawnione, w Lym
odbiorcdéw w panstwach trzecich lub w organizacjach migedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii danych;
jezeli jest to mozliwe, ogdlny opis technicznych 1 organizacyjnych srodkow

bezpicczenstwa, o ktorych mowa w art. 32 ust. 1 RODO.

Rejestr wszystkich kategorii czynno$ci przetwarzania prowadzony jest przez Jednostke.

w przypadku, w kiorym Jednostka wystgpuje jako Podmiol przetwarzajgcy dane osobowe

na zlccenie.

2)

b)

d)

W Rejestrze tym zamieszcza si¢ wszystkie nastepujace informacje:
imie i nazwisko lub nazwa oraz dane kontaktowe Podmiotu przetwarzajacego lub
podmioldw przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziala
Podmiot przetwarzajgcy, a gdy ma to zastosowanie - przedstawicicla administratora lub
podmiotu przetwarzajgcego oraz inspektora ochrony danych;
kategorie przelwarzan dokonywanych w imieniu kazdego z administratorow;
gdy ma to zastosowanie -przekazania danych osobowych do panstwa trzeciego lub
organizacji migdzynarodowej. w tym nazwa lego panstwa trzeciego lub organizacji
miedzynarodowej, a w przypadku przekazan. o ktorych mowa w art. 49 ust. I akapitdrugl
RODO, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkow
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bezpicczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Art. 12. Szkolenia z zakresu ochrony danych osobowych
1. Kazda osoba, ktéra uzyskuje upowaznienie do przetwarzania danych osobowych ma
obowigzek zapoznal sie z najwazniejszymi informacjami o obowigzkach zwigzanych
z przetwarzaniem danych osobowych. Wzoér informatora zawierajacego w/w informacje

stanowi zalgeznik nr 9 do niniejszej Polityki.

2. 10D lub inna wyznaczona osoba. z wiasnej inicjatywy lub na wniosek Administratora.
przeprowadza wewnetrzne szkolenia z zakresu ochrony danych osobowych dla 0sob je
przetwarzajgeych.

3. Dodatkowo szkolenia wewnctrzne sg przeprowadzanc w przypadku kazdej istotne]

smiany zasad lub przepisow dotyczgeych ochrony danych osobowych. odpowiednio
uwzgledniajge postanowienie ust. 2.
4. Kazde szkolenie wewnetrzne powinno by¢ udokumentowane poprzez sporzgdzenie

dokumentow potwierdzajgcych uczestnictwo w takim szkoleniu przez jego uczestnikow

(lista obecnosci lub zaswiadczenie/certyfikat imienny dla Uzytkownika).

Art. 13. Realizacja prawa dost¢pu do danych
I. Realizacja prawa dostepu do danych zostala opisana w zalgezniku nr S do Polityki —

art. 3 Prawo dostepu do danych.

Art. 14. Dostep do danych osobowych przez podmioty trzecic
1. Administrator moze przekazaé podmiotowi trzeciemu (niebgdgcemu osoba. ktdrej dane
dotyczg) przetwarzane przez siebie dane osobowe w ramach:
1) udostgpnienia jezeli jest to przewidziane w powszechnie obowigzujacych

przepisach prawa,

2) powierzenia jezeli podmiot trzeci przetwarza dane w imieniu Administratora 1 na

jego udokumentowane polecenie w rozumieniu art. 28 RODO.

2. W przypadku powierzenia przetwarzania danych konieczne jest zawarcie umowy

powicrzenia przetwarzania danych osobowych pomi¢dzy Administratorem oraz
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podmiotem przetwarzajgcym dane na zlecenie, ktéry przctwarza dane w imieniu
Administratora, badz postuzenie si¢ innym instrumentem prawnym, ktory podlega
prawu Unii lub prawu polskiemu i wigze zardowno podmiol przetwarzajgey.
jak i Administratora.

Administrator przed powierzeniem przetwarzania danych osobowych zobligowany jest
do uzyskania informacji o stosowanych $rodkach technicznych 1 organizacyjnych przcz
procesora, za pomocg listy kontrolnej procesora stanowigcej zalyeznik nr 10 do
niniejszej Polityki.

10D przygotowuje (we wspdipracy z osobami upowaznionymi, a takze osobyg
reprezentujgcg Administratora) i weryfikuje umowy powierzenia przetwarzania danych

lub inne instrumenty prawne przed ich zawarciem.

Administrator przyjat minimalne wymagania co do tresci umowy powierzenia
przetwarzania danych, ktorej wzor stanowi zalgeznik nr 11 do Polityki.

Administrator po zawarciu kazdej umowy powierzenia — poptzez inspektora ochrony
danych — odnotowuje ten fakt w rejestrze zawartych uméw powierzenia, ktorego wzor

stanowi zalgeznik nr 12 do niniejszej Polityki.

Art. 15. Zasady anonimizacji danych osobowych

1.

9]

Osoba sporzadzajagca dokumenty przeznaczone do udostgpnienia w Biuletynie
Informacji Publicznej Jednostki, jest zobowigzana do oceny przedmiotowych
dokumentéw pod wzgledem dopuszczalnodci publikacji danych osobowych 0sob
fizycznych niepetniacych funkcji publicznych lub kierowniczych.
Osoba sporzgdzajaca dokumenty przeznaczone do udostepnienia w  Biuletynic
Informacji Publicznej Jednostki zobowigzana jest do dokonania analizy legalnosci
publikacji danych osobowych zawartych w dokumentacji oraz w razic koniecznoscl
do dokonania ich anonimizacji.
Na podstawie obowigzujgcych przepisow o dostgpie do informacji publicznej zaleca sig
zastosowanie nastepujacych zasad anonimizacji danych:
1) w przypadku udostepniania informacji o osobie fizycznej anonimizacji -
co do zasady — podlegaja:
a) imie i nazwisko, chyba Ze dane te sg zawarte w umowach podlegajacych
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2)

3)

4)

publikacji w BIP,

b) PESEL oraz NIP,

¢) data i miejsce urodzenia.

d) numer dokumentu. za pomocg ktérego mozna zidentyfikowaé osobe fizyczng
(np. dowod, paszport, prawo jazdy, legitymacja, koncesja, itp.),

e) adres zamieszkania, zameldowania lub pobytu,

f) numer tel. lub faksu,

g) adres e-mail,

h) numer konta bankowego,

1) numer dziatki | obreb,

J) numer ksiggi wieczystej,

k) informacje o zobowigzaniach finansowych (chyba ze dane te podlegajg
publikacji w BIP),

) informacje o stanie zdrowia. sytuacji finansowej. spotecznej, itp.,

m) inne dane pozwalajgce zidenty[ikowaé osobg¢ fizyczng lub naruszy¢ jej prawa
1 wolnosci.

w przypadku udostepniania wyciggdw z rachunkdw bankowych lub dokumentacji

ksiegowej (w tym faktur) anonimizacji podlegaja:

a) imi¢ i nazwisko (chyba ze dane te sg zawarte w umowach podlegajacych
publikacji w BIP), '

b) PESEL oraz NIP,

¢) adres zamieszkania, zameldowania lub pobytu,

d) numer konta bankowego,

Anonimizacji nie podlega jednak imi¢ i nazwisko ustugodawcy lub nazwa firmy

realizujgce] ustuge. informacja o wykonanej usludze oraz kwota, za jakg ustuga

zostala wykonana.

w przypadku udostepniania kopii innych dokumentéw Jednostki dodatkowo

anonimizacji podlegajg wszystkie informacje, ktéore mogg bezposrednio

zidentyfikowaé osobe fizyczng lub inne osoby fizyczne biorgce udziat w realizac)i

spraw.

4, Zasady anonimizacji opisane w niniejszym rozdziale stanowig jedynie reguly ogolne

anonimizacji 1 powinny by¢ kazdorazowo indywidualnie weryfikowane kiedy dochodzi
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do udostepniania danych.

S. Anonimizacji nie podlegajg w zadnym przypadku:

1) nazwy organdw, urzedow oraz instytucji publicznych,

2) nazwy organizacji miedzynarodowych,

3) nazwy sadow,

4) nazwy spotek Skarbu Panstwa,

5) dane 0s6b reprezentujgcych Administratora,

6) dane pracownikéw Administratora w zakresie realizacji zadan okreslonych
w regulaminie Jednostki,

7) dane cztonkéw zespotdw, komisji rad i innych powotanych do realizacji zadan.

8) nazwy dokumentow. np. uchwata. zarzadzenic, umowa. porozumienic, aneks.
a takze elementy dokumentow, ktdre nie naruszajg praw i wolnosci osoby.

9) imiona i nazwiska autorow cytowanych ksigzek, komentarzy, artykulow
naukowych, jesli ich prace byly wykorzystywane w tresci dokumentow
urzedowych podlegajacych udostepnieniu,

10)oznaczenie czasu, tj. informacje o latach, miesigcach, dniach, godzinach,
przedziatach czasowych, jak tez daty wytworzenia dokumentow, z wyjgtkiem daty
urodzenia osoby fizycznej,

11)dane, co do ktérych wyrazona jest pisemna zgoda na ich ujawnienie w BIP

(np. petycje).

Art. 16. Procedura przegladu danych osobowych publikowanych w Biuletynic Informacji

Publicznej

1.

Administrator udostepnia publicznie dane osobowe w Biuletynie Informacji Publiczne]
zgodnie z zasadami okre$lonymi w ustawie z dnia 6 wrzesnia 2001 r. o dostepic
do informacji publicznej (t. j. Dz. U. z 2020 r. poz. 2176) i innych przepisach prawa

powszechnie obowigzujacego.

Administrator z uwzglednieniem zasady ograniczenia przechowywania zapewnia,
7e przechowuje dane osobowe publikowane w Biuletynie Informacji Publiczne]
w formie umozliwiajacej identyfikacje podmiotu danych przez okres nie diuzszy.
niz jest to niezbedne do celéw, wktorych te dane osobowe sg przetwarzanc

(okres retencji).
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W przypadkach. gdy okres retencji danych osobowych publikowanych w Biuletynie
Informacji Publicznej nie wynika wyraznie z przepisow prawa, Administrator ustala
ninicjsze okresy samodzielnie, uwzgledniajgc ogoélne zasady przetwarzania danych
osobowych przewidziane w RODO, w tym przede wszystkim zasadg ograniczenia
przechowywania okreslong w art. 5 ust. 1 lit. e. Wszystkie ustalone okresy retencji
zoslajg uwzglednione w tresci Rejestru czynnosci przetwarzania danych osobowych

prowadzonego przez Administratora, zwanego dalej Rejestrem.

Danc osobowe mogg by¢ ponadto przetwarzane dtuzej niz wynosi okres retencji,
w przypadku. gdy sg one przetwarzane wylgcznie do celow archiwalnych w interesie
publicznym. do celdw badan naukowych lub historycznych lub do celdw statystycznych
(na zasadach okreslonych w art. 89 ust. 1 RODO), pod warunkiem ze wdrozone zostang
odpowiednie $rodki techniczne i organizacyjne wcelu ochrony praw i wolnosci
podmiotdw danych.
Administrator — poprzez informatyka cyklicznie {j. nie rzadziej niz raz do roku posiada
obowigzek dokonania przeglgdu danych osobowych publikowanych w Biuletynie
Informacji Publicznej. Poza okresowymi przeglgdami Administrator przeprowadza
rowniez przeglady tych danych, jesli zajdzie przynajmniej jedna z ponizszych sytuacji:
1) zmienione zostang powszechnic obowigzujgce przepisy prawa majgce wplyw na
okres retencji.
2) organ nadzorczy lub organ kontrolujacy wydadzg zalecenia dotyczgce przegladu
danyceh.
3) zostanie wydana uzasadniona decyzja Administratora (o ktérej osoby zatrudnione
w organizacji Administratora oraz z nig wspolpracujgce zostang poinformowane).
Wszelkie przeglady danych osobowych publikowanych w Biuletynie Informacji
Publicznej  podlegajg  dokumentowaniu  w  postaci stosownego dokumentu

I sg przechowywane w

Art. 17. Zasady dotyczgce dokonywania transmisji i utrwalania obrad rady Gminy Dobre

I

Administrator ~ dokonuje transmisji 1 utrwalania obrad rady gminy zgodnie

z art. 20 ust. 1b ustawy o samorzadzie gminnym (t. j. Dz. U. z 2020, poz. 713 ze zm.)

[Re]
wh
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,,Obrady rady gminy sg transmitowane i utrwalane za pomocg urzadzen rejestrujacych
obraz i dzwiek. Nagrania obrad sg udostgpniane w Biuletynie Informacji Publicznej
i na stronie internetowej gminy oraz w inny sposob zwyczajowo przyjety”.

Przed rozpoczgciem obrad, Przewodniczacy rady Gminy Dobre:

1) informuje radnych 1 innych uczestnikdw, iz obrady sg transmitowane na zywo
oraz informuje o obowiazkach w zakresie nieujawniania, bez uzasadnionej potrzeby.
danych  osobowych  o0séb  niebedgcych  funkcjonariuszami — publicznymi.
niepetnigcymi funkeji publicznej, ani niezwigzanymi z tg funkcja.

2) realizuje obowigzek informacyjny wynikajacy z art. 13 ust. 1 12 RODO odbywa si¢

poprzez wywieszenie klauzuli informacyjnej na drzwiach wejsciowych do sali obrad.

Administrator dokonuje teletransmisji sesji rady za posrednictwem serwisu YouTlube.

W przypadku umieszczenia nagrania na serwerze panstwa trzeciego nalezy uwzglednic

wymagania stawiane w tym zakresie przez art. 44-49 RODO.

Administrator dysponuje wtasng kopia nagrania obrad, kiére przechowywanc jest

na dysku sieciowym.

Administrator dysponuje wiasng kopig nagrania obrad, ktore udoslepnianc

sa w Biuletynie Informacji Publiczne;j.

Administrator lub wyznaczona przez Administratora osoba przygolowujac protokol,

stenogram lub nagranie z takiego posiedzenia, w zwigzku z jego udostepnieniem

publicznym — zobowigzany jest do ochrony prawa do prywatnosci osob fizycznych.
wtym ochrony ich danych osobowych. W zwiazku z powyzszym, jezeli przy
przygotowaniu ww. materialdw pojawig si¢ dane osobowe o0sob niebedacych
funkcjonariuszami publicznymi, niepelnigeymi funkeji publicznych, ani niczwigzanych

z tymi funkcjami, powinny by¢ one anonimizowane.

Administrator lub wyznaczona przez Administratora dokonuje przegladu nagran

7z posiedzen sesji rady jednostki samorzadu terytorialnego, pod katem ewentualnyeh

nieprawidlowoscei zwigzanych z brakiem anonimizacji danych osobowych o0sob
prywatnych przed udostgpnieniem nagrania z sesji na stronie internctowej i/lub

w BIP-1e.

Powyzsza zasady majg réwniez zastosowanie do nagran z posiedzen innych organow

wiadzy publicznej pochodzgeych z powszechnych wyborow.
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Art. 18. Zasady postepowania z dokumentami papicrowymi zawicrajacymi dane osobowe
I. W stosunku do dokumentéw papicrowych stanowigcych wydrukt z systemu
informatycznego Jednostki oraz wszelkie dokumenty zawierajace dane osobowe, osoby
upowaznione obowigzujg nastgpujgce srodki ostroznosci:
1) wydruki z systemu informatycznego i wszelkie dokumenty zawierajgce dane
osobowe powinny by¢ niedostgpne dla 0s6b nieuprawnionych,
2) wydruki z systemu informatycznego i wszelkie dokumenty zawierajace dane
osobowe nie mogg by¢ pozostawione w drukarce lub kserokopiarce ogélnodostepne;j,
3) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomocy
niszczarki wtasciwej klasy,
4) dokumenty zawierajgce dane osobowe, ktérych nie mozna zniszczy¢ z przyczyn
technicznych lub formalnych, powinny by¢ skladowane w miejscu z ograniczonym
dostepem.  systematycznie weryfikowane. a nastgpnie archiwizowane zgodnie

z obowigzujgcymi w tym zakresie przepisami.

Art. 19. Naruszenia ochrony danych osobowych

1. Administrator stosuje procedury pozwalajgce na identyfikacje, oceng i zgloszenie
zidentyfikowanego naruszenia ochrony danych osobowych Prezesowi Urzgdu Ochrony

Danych Osobowych.

o

Procedura zarzgdzania naruszeniami ochrony danych stanowi zalgeznik nr 13

do niniejszej Polityki.

Rozdzial 111
Instrukcja zarzgdzania systemami informatycznymi sluzacymi do przetwarzania

danych osobowych

Art.  20. Zasady zarzgdzania uprawnieniami Uzytkownikéw w systemach
informatycznych
I. Obsluga informatyczna na postawie ustnej informacji otrzymanej od kierownika
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referatu/ Wojta tworzy konta dostepu do systemow informatycznych i poszezegolnych

modutow i nadaje uprawnienia Uzylkownikom do pracy w systemach informatycznych

i poszezegdlnych moduldw.

Obstuga informatyczna dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
Uzytkownikow systemow informatycznych na podstawie wniosku, ztozonego przez

osobe, o ktérej mowa w ust. 1, zatwierdzonego przez Administratora.

Kierownik referatu oéwiaty i kadr do ewidencji osob upowaznionych do przetwarzania
danych osobowych — zalgeznik nr 8 — oraz do upowaznienia do przetwarzania danych
- zalgeznik nr 6 - wpisuje systemy informatyczne do jakich osoba upowazniona do
przetwarzania danych otrzymata dostgp. W przypadku zmiany lub odebrania uprawnicn
informacja ta jest odnotowywana ww. ewidencji w kolumnie ..Dostgp do systemow

informatycznych z uprawnicenianmi™.

Art. 21. Zasady zabezpicezenia dostepu do systemo6w informatycznych

l.

3]

W przypadku dostepu Uzytkownikéw do systemow informatycznych (dziedzinowych
i operacyjnych) nalezy stosowa¢ metode uwierzytelnienia poprzez wpisanic
indywidualnego identyfikatora/ login’u oraz hasta.

Hasto powinno sktadaé sie z unikalnego zestawu znakow, zawierajgcych male i wielkic
litery, cyfry oraz znaki specjalne. Hasta powinny by¢ regularnie zmieniane przez
Uzytkownikow oraz niezwiocznie w przypadku podejrzenia, ze haslo moglo zostac
ujawnione osobie nieuprawnionej. Hasto co do zasady powinno sig skfadac¢ z min. 8
znakow i powinno by¢ zmieniane min. co 90 dni. Hasla do systemoéw dzicdzinowych
powinny by¢ tworzone w schemacic okreslonym przez dostawee oprogramowania.
Uzytkownik zobowigzany jest do zachowania hasla w poufnosci i niezapisywania hasel

w sposdb jawny.

Hasta administracyjne do urzadzen i systemow informatycznych, w tym baz danych.
winny byé przechowywane w zapieczgtowanej kopercie w miejscu wskazanym przez.

Administratora lub/ oraz formie elektronicznej na szyfrowanym nosniku danych.
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Art. 22, Zasady zarzgdzania sprzetem elektronicznym i oprogramowaniem

l.

o

(U9}

0.

Uzytkownik zobowigzany jest korzystaé ze sprzgtu elektronicznego w sposob zgodny
z jego przeznaczeniem 1 chroni¢c go przed jakimkolwiek zniszczeniem lub
uszkodzeniem.

Uzvtkownik ma obowiazek niczwlocznic zglosi¢ utrate Tub zniszezenic powierzonego

sprzgtu Administratorowt.

Uzytkownik nie moze bez zgody Administratora instalowaé dodatkowych urzadzen
(np. twardych dyskow, pamicci) lub podigczaé niezatwierdzonych urzadzen do systemu
informatycznego.

Uzytkownik nie moze bez zgody Administratora korzysta¢ z prywatnego sprzetu
clektronicznego (np. laptopow, telefonow, aparatéw fotograficznych, nosnikow typu
pendrive) do wykonywania zadan stuzbowych. Szczegdtowe zasady wykorzystywania

prywatnego sprzetu okresla zalgeznik nr 14 do niniejszej Polityki.

Administrator ma prawo do monitorowania sprz¢tu stuzbowego wykorzystywanego
przez. Uzvtkownikéw, O [akeiec monitorowania Administrator zobowigzany jest
powiadomié¢ Uzytkownikow. zgodnic 7 przepisami Ustawy 7 dnia 26 czerwea 1974 r.

Kodeks pracy (t. j. Dz, U. 22020 1., poz. 1320 ze zm.) nie pozniej niz 2 tygodnie przed

jego uruchomieniem.

Uzytkownik zobowigzany jest do korzystania wylgcznie z oprogramowania

dopuszczonego do stosowania w Jednostce.

Art. 23. Zasady wykonywania kopii bezpieczenstwa

l.

W celu zwigkszenia poziomu bezpieczenstwa oraz zapewnienia ciggtosci dziatania
Jednostki tworzy sie kopie zapasowe danych;

Kopig zapasowq objete sg: systemy informalyczne majace wplyw w szezegolnosei na
zachowanie cigeloscet dzialania. oraz inne zasoby. w ktorych gromadzone sg istotne dane

dla Administratora.

| Czestotliwosé Rodzaj nosnika na | Sposdb Miejsce ‘
wykonywania | jakim wykonano | wykonywania | przechowywania
kopii kopi¢ zapasowsg kopii nos$nika na ktorym
B zapasowej zapisano kopie
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: I S
Bazy danych codziennie Zewnetrzny dysk, | automatycznie Szafa
dysk sieciowy metalowa pokéj
informatyka
Serwery Co 2 tygodnie Dysk zewnetrzny | automatycznie | Szafa metalowa |
pokdj informatyka
Pliki Co najmniej raz | Dysk sieciowy recznie ‘ :

na tydzien

3. Kopie nie powinny znajdowaé si¢ w lym samym pomieszczeniu co danc zrodlowe.

4, Za sporzadzenie kopii zapasowych odpowiedzialna jest Obsluga inlormatyczna

Jednostki.

5. Uzytkownicy we wiasnym zakresie odpowiadajg za sporzgdzanie kopii zapasowych

dokumentéw znajdujacych sie na lokalnych dyskach twardych;

6. Obstuga informatyczna Jednostki zobowigzana jest do testowania kopii zapasowych.

w tym celu nalezy:

1) uruchomié $rodowisko testowe do testowania kopii zapasowej,

2) rozpoczgé proces symulacji przywracania kopii zapasowej,

3) zweryfikowaé poprawnos$¢ przywrdconych danych,

4) zakonczy¢ sprawdzenie poprawnosci wykonanej kopii zapasowe]

5) usung¢ dane ze $rodowiska lestowego.

Art. 24. Zasady korzystania z poczty elektronicznej

1. Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego

wylgcznie w celu prowadzenia korespondencji stuzbowej.

2. Uzytkownik nie moze uzywaé stuzbowego adresu mailowego do celow prywatnych,

w szczegolnosci do rejestracji na portalach spofecznosciowych, dokonywania zakupow

w sklepach internetowych.

3. Uzytkownik powinien zachowaé szczegblng ostroznos¢ przy wpisywaniu adresu

odbiorcy wiadomosci.

4. Uzytkownik podezas wysylania maili do wielu adresatow jednoczesnie. powinicn uzy¢
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0.

metody ..Ukryte do wiadomosci — UDW?”, Zabronione jest rozsytanie maili do wielu

adresatow 7z uzyciem opeji ,,Do wiadomosei™.

Uzytkownik powinien zastosowac zabezpieczenia kryptograficzne przy przesylaniu
zalgcznikow do wiadomosei. Zabezpieczenia kryptograficzne mogg polega¢ na
przestaniu zahastowanych plikéw w formie zatgcznika, niemniej hasto powinno by¢
przekazane adresatowi za posrednictwem innego zrédta tj. sms, badz podczas rozmowy
telefonicznej po uprzednim zwery(ikowaniu tozsamosci adresata.

Uzvtkownik powinien zachowaé szezegolng ostroznosé podezas odbierania poczty
clektronicznej. a w szczegolnosei nie powinien otwiera¢ plikow i linkow w nicj
zawartych, ani otwieraé zatgcznikow jezeli nie ma pewnosei co do autentycznosci
adresata wiadomosei. Tego typu maile wigkszosci przypadkéw mogg zawierac
zalgczniki  ze  szkodhiwym  kodem, ktore po kliknigeiu™ infekujg komputer
Uzvtkownika oraz moze istnie¢ realne ryzyko zaimplementowania kodu w pozostalych
komputerach sieci wewnetrznej Jednostki.

W wyniku dziatania takiego szkodliwego oprogramowania moze dojs$¢ do powaznych
incydentow, lgcznie z pelng utratg danych osobowych lub zaszyfrowantem przez
kryptowirusy. W takim przypadku Uzytkownik powinien poinformowaé o zdarzeniu
Administratora.

Uzytkownik powinien regularnie przeglgdaé folder spam 1 usuwaé niepotrzebne

wiadomosci pocztowe.

Art. 25, Zasady korzystania z Internetu

l.

o

S

Uzytkownik powinien korzysta¢ z dostepu do sieci Internet wylgcznie w celach

niczbednych do wykonywania zadan sluzbowych.

Uzytkownik nie powinien otwieraé stron internetowych zawierajgcych tresei
nie zwigzane bezposrednio z merytoryka pracy, ze wzgledu na mozliwosé
przypadkowego pobrania zlosliwego kodu, ktéry moze automatycznie zainfekowac
system operacyjny komputera.

Uzytkownik  ponosi  pelna  odpowiedzialno$¢ za szkody spowodowane przez

oprogramowanic instalowane bez zgody Administratora.
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4. Uzytkownik nie moze korzystal ze stron internetowych, na ktoérych prezentowanc

n

sgtresci o charakterze przestepezym, hackerskim, pornograficznym lub innym
zakazanym przez prawo (na wigkszosci stron tego typu moze by¢ zaimplementowany
zlosliwy kod, ktory moze automatycznie zainfekowaé system operacyjny komputera
w sposob niewidoczny dla Uzytkownika).

Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wezesniejszej zgody
Administratora.

Uzytkownik w przypadku korzystania z szy{rowanego polaczenia przez przegladarke
internetowsg, powinien zwroci¢ uwage na pojawienie si¢ odpowiedniej ikony (klodka)
oraz adresu www rozpoczynajgcego si¢ fraza “https:”. Dla pewnosci nalezy | klikngc”
na ikonke kiodki i sprawdzié, czy wiascicielem certyfikatu jest wiarygodny wiasciciel.
Uzytkownik powinien zachowaé szczegdlna ostroznos¢ w przypadku podejrzanego
zadania lub prosby zalogowania si¢ na strong (np. na strong banku) lub podania naszych

logindw i haset, PIN-0w, numerow kart platniczych przez Internet.

Art. 26. Zasady korzystania z bankowosci clektronicznej

1.

Uzytkownik, ktdry wykonuje przelewy bankowe zobowigzany jest do regularnc)
zmiany hasta oraz nieprzechowywania go w formie pisemnej wraz z loginem.
Uzytkownik zobowigzany jest do zapamigtania lub przechowywania hasta dostgpu oraz

innych danych stuzacych do uwierzytelniania i autoryzacji w bezpiecznym miejscu.
Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia
przeglagdarki internetowe;.

Uzytkownik logujgcy si¢ do bankowosci elektroniczne) nic powinicn korzystac
z nieznanych sieci bezprzewodowych.

W celu zalogowania si¢ do systemu bankowosci elektronicznej Uzytkownik
nie powinien wchodzi¢ na strong internetowg banku za posrednictwem linkow
znajdujgeych sic w korespondencii elektronicznej.

Obsluga informatyczna jest zobowigzana do wyposazenia komputerow sluzyeych
do korzystania z bankowosci elektronicznej w aktualne oprogramowanic oraz
zabezpieczenia systemu na poziomie wysokim (m.in. oprogramowanie anty wirusowc.
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wlaczony [irewall) oraz do wykonywania okresowej kontroli zgodnosci ustawien
sprzctu informatycznego z przekazanymi przez bank, ktéry obsluguje bankowosc

elcktroniczng - zasadami dotyczgeymi bezpicezenstwa teleinformatycznego.

7. Uzytkownicy. obstugujacy bankowos¢ elektroniczng sg zobligowani do zapoznania sig
7 zasadami bezpieczenstwa teleinformatycznego przekazanymi przez bank,

ktéry obstuguje bankowos¢ elektroniczna.

Art. 27. Zarzgdzanic pojemnoscig przestrzeni dyskowej
I. W przypadku wdrazania nowej wersji oprogramowania przez Obstuge informatyczna
Jednostki. konicezne jest uprzednie wykonanic niezbednych kopii zapasowych zaréwno
uzyvtkowanych systemow. jak i plikow Zrodlowych poszezegdlnych Uzytkownikow —
czvli wszystko co moze by¢ przydamne do zapewnienia poulhodci. integralnosci
dostgpnosci i rozliczalnoscl.

2. 7 kazde] wdrozonej zmiany w wersji oprogramowania Obsluga informatyczna
Jednostki jest zobowigzana sporzgdzi¢ wiasciwg dokumentacje, tzw. baze konfiguracji
— raport (w wersji papierowej lub elektronicznej) pozwalajgcej na ewentualne
przywrocenie systemow i oprogramowania do wersji sprzed zmiany, w ktorym opisane
sg Informacje na temat wykrytych np. nieprawidtowosci, sugestii dot. procesu, uwagi
(z np. raportdéw audytowych IT), ktére sugerujg koniecznos¢ wdrozenia nowej wersji

oprogramowania.

bl

3. Co najmnigj raz na pét roku Obsluga informatyczna wykonuje weryfikacj¢ sprzetu
Foprogramowania i okresla koniceznosé wprowadzania zmian w oprogramowaniu jesli

zaistnicje taka koniecznose.

Art. 28. Zasady bezpiceznego przydzielania przestrzeni dyskowej
1. Podczas przydzielania przestrzeni dyskowej nalezy w sposéb racjonalny przydzielad
zasoby, zachowujgc prog ostrzegawczy na poziomie 80% zajgtosci przestrzeni.

2. Obsluga informatyczna powinna wdrozy¢ mechanizmy umozliwiajgce w sposob
racjonalny zarzgdzanie wyzej wymieniong przestrzenig dyskowg dla kazdego

Uzytkownika.

(O8]
(U9
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Raz na pol roku Obstuga informatyczna wykonuje analize zajetosci dysku. Do tego cclu
Obstuga informatyczna wykorzystuje wbudowane narzedzia konsoli zarzgdzania
dyskami dostepnymi w  systemach operacyjnych lub uzywa dedykowancgo

oprogramowania stuzacego do skanowania zajetosci przestrzeni dyskowe;.

W celu czyszczenia dysku ze zbednych plikow (pozostatosci po dziatajgcych lub
odinstalowanych aplikacjach) oraz czyszczenia rejestru systemowego nalezy
na przyktad zainstalowac dedykowane do tego celu oprogramowanie, ktére po
dokonaniu odpowiednich zalozei systemowych dotyczacych rozmiaru zbednych

plikdow umozliwi wyzej wymienione dzialania naprawcze.

Art. 29. Komunikacja i czynno$ci serwisowe na odleglos¢

.

Komunikacja z zewngtrz powinna by¢ realizowana tylko poprzez mechanizmy
szyfrujace zapewniajgce odpowiednie bezpieczenstwo (np. VPN, Team Viewcer).
W przypadku podmiotow zewnetrznych dokonujacych  czynnosci  serwisowych
(np. aktualizacja oprogramowania dziedzinowego) dostgp taki jest nadzorowany przez
Obstuge informatyczng oraz kazdorazowo powinien by¢ poprzedzony autoryzacja
(np. podaniem hasta do Team Viewer, ktore wygasa po skoficzonej sesji).

Komunikacje nalezy prowadzi¢ tylko za pomocg bezpiecznych metod transmisji,
w tym wiaczenie transmisji szyfrowanej lub przeniesienie uslug sieciowych na serwer

posiadajgcy takg mozliwos¢.

Art. 30. Zasady pracy z urzgdzeniami mobilnymi

1.

Administrator dopuszcza mozliwo$¢ pracy z urzadzen mobilnych wylacznic
7 urzadzen przeznaczonych do uzytku stuzbowego.

Urzadzenia mobilne stuzgce do fgczenia si¢ systemami i sieciami zarzgdzanymi przcz
Administratora muszg by¢ zgtoszone do Obstugi informatycznej, celem zabezpieczenia
ich odpowiednimi srodkami uwierzytelniania.

Administrator zabrania wykorzystywania stuzbowych urzadzen mobilnych do celow

prywatnych oraz udostepniania ich osobom trzecim, jak réwniez instalowania aplikacji,

ktére nie sg niezbedne do wykonywania obowiazkéw danego pracownika.
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4. Administrator zabrania korzystania z publicznych sieci WIFI chyba Ze potgczenie jest

i

0.

dodatkowo zabezpieczone kanatem VPN, oraz pozostawiania urzadzenia bez nadzoru
pracownika, w szczegdinosci w miejscach ogdlnodostgpnych dla szerokiego grona osob
trzecich,

Uzytkownik nie moze pozostawia¢ urzadzenia bez opieki i nie moze pozyczac osobie
trzecie].

7 siccia stuzbowg Uzytkownik moze lgczyé sie tylko za posrednictwem urzgdzen
zaakeeptowanych przez Administratora,

Uzytkownik powinien uzywaé tylko rozwigzan posiadajgce silne mechanizmy
szyfrowania (ransmisji i ochrony danych.

Obsluga informatyczna prowadzi ewidencj¢ udostgpnionych urzadzen mobilnych.

Art. 31, Zasady zabezpicezania sprzetu clektronicznego i systemu informatyeznego

1.

o

Kompulery stacjonarne i przeno$ne powinny by¢é zabezpieczone oprogramowaniem
antywirusowym, ktory sprawuje ciggty nadzor (ciggta praca w tle) nad pracg systemu.
Sprawdzanie obecnosei wiruséw komputerowych w systemie informatycznym oraz ich
usthwanic  powinno odbywaé¢  si¢ przy  wykorzystaniu - ww. oprogramowania
zainstalowancgo na stacjach roboczych oraz komputerach przenosnych.

Obowigzkiem Obstugi informatycznej jest nadzor nad aktualizacjg oprogramowania
anly wirusowego.

Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ Obslugg informatyczng
o pojawiajgcych sie  komunikatach, wskazujgcych na  wystgpienie zagrozenia
wywolanego  szkodliwym  oprogramowaniem — wirusa lub w  przypadku

sygnalizowanych problemow z dziataniem oprogramowania anty wirusowego.

Uzytkownik, ktory posiada dostep do systemdw informatycznych powinien mieé

zablokowang mozliwos¢ instalowania nieautoryzowanego oprogramowania.

Art. 32, Zasady korzystania z clektronicznych no$nikow danych

l.

Uzytkownik moze korzysta¢ wylgeznic z  szyfrowanych, elektronicznych nosnikow

danych w szczegolnosci pendriv-y, dyskéw zewnetrznych, nosnikow optycznych
35
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przeznaczonych do uzytku stuzbowego.

Uzytkownik korzystajacy z elektronicznych nosnikow danych w catym okresie

uzytkowania odpowiedzialny jest za bezpieczenstwo danych. W przypadku zgubicnia

nosnika Uzytkownik jest zobowigzany niezwlocznie powiadomi¢ o tym fakcie

Administratora.

Uzytkownik korzystajgcy z ww. urzadzen zobowiazany jest do:

1) przechowywania danych na dysku szy[rowanym,

2) transportu no$nika w sposob minimalizujgcy ryzyko kradziezy lub zniszczenia oraz
stosownego zabezpieczenia nosnika przed uszkodzeniem,

3) zdecydowanego i skutecznego uniemozliwienia skorzystania z no$nika osobom
nieuprawnionym (nhp. rodzina, dzieci, znajomi).

Obsluga informatyczna jest odpowiedzialna za prowadzenic inwentaryzacji sprzetu

elekironicznego oraz utrzymywanie jej w aktualnosct.

Art. 33. Zasady wykonywania przegladow i konserwacji sprzetu clektronicznego

i no$nikow danych

l.

(OS]

Obsluga informatyczna dokonuje przegladu 1 konserwacji sprzetu elektronicznego
i nosnikow danych.

Uzytkownik nie moze samodzielne dokonywaé napraw sprzetu eleklroniczneyo.
wymiany jego podzespoldw oraz wykonywal innych czynnosei nie zwigzanych
bezposrednio z jego eksploatacjg lub nie dopuszczonych do wykonywania przey.
producenta sprzetu w instrukeji obstugi.

W przypadku serwisowania infrastruktury teleinformatycznej przcz  podmioty
zewnetrzne, Obstuga informatyczna wymontowuje dyski twarde przed oddaniem ich do
serwisu. W sytuacji, gdy do serwisu nalezy odda¢ caly zaséb z dyskiem twardym.
Administrator winien trwale usungé wszystkie dane z dysku za pomoca
certyfikowanych urzgdzen. Jezeli Administrator nie ma mozliwosci wymonlowania
dysku z urzgdzenia lub trwalego usuniccia danych. Administrator winien podpisac
stosowng umowe powierzenia danych z firmg serwisowa.

Uzytkownik ma obowigzek niezwlocznie powiadomi¢ Obstuge informatyczng

36



|

| Zalgeznik nr 1 do Zarzqdzenia nr . Tyt

Wojta Gminy Dobre = dnia ... Polityka ochrony danycl osobowych
| Stron ‘ Data

Urzqd Gminy Dobre A ‘

o wszelkich nieprawidiowosciach iawariach sprzg¢tu informatycznego, moggceych
prowadzi¢ do proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

5. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku
zaistnienia  mozliwosci  uszkodzenia informacji  Obstuga informatyczna jest
zobowigzana do:

1) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji
sluzgcej do przetwarzania danych,

2) oceni¢ zasadnos¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej
lub kilku kopii zapasowych. a w przypadku uzasadnionej koniecznosci odtworzy¢

danc przy wykorzystaniu aktualne] kopii zapasowej lub kilku kopii zapasowych.

Art. 34, Zasada utylizacji i serwisu sprzetu elektronicznego
I. W przypadku wycofania sprzetu elektronicznego z uzycia. dane osobowe na nim
zapisanc powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania do
bezpiecznego usuwania danych, najlepiej za pomocg certyfikowanego urzgdzenia np.:

demagnetyzera.

2. W przypadku braku mozliwosci programowego usunigcia danych ze sprzetu

clektronicznego podlega on fizycznemu zniszczeniu.

‘oI

Zniszczenie  sprzetu  elektronicznego powinno  byé  potwierdzane protokolem
zniszczenia.
Rozdzial IV

Inne $rodki organizacyjne i techniczne sluzgee do zabezpieczania danych osobowych

Art. 35. Zasady bezpiceznej pracy
1. Kazda osoba dziatajgca z upowaznienia administratora i majgca dostep do danych,
zobowigzana jest do stosowania nastgpujgcych zasad bezpieczenstwa:
1) polityki ,,czystego biurka” - w trakcie pracy na biurku powinny znajdowac si¢ tylko
te materialy, ktore sg niezbedne do wykonywania obowigzkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy przez osobe upowazniong, materiaty
zawierajgce dane, wymagajgce szczegolnej ochrony powinny by¢ zabezpieczone
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przed dostepem osob nicuprawnionych. Po zakonczeniu dnia pracy kazda osoba
zobowigzana jest do zabezpieczenia wszelkich dokumentow i nodnikow
zawierajacych istotne dane. wcelu uniemozliwienia dostgpu do nich osobom

nieuprawnionym,

2) polityki ,ezystego ckranu” - w przypadku chwilowego opuszczenia stanowiska
pracy kazda osoba zobowigzana jest do wylogowania si¢ z systemu. badz
zablokowania dostepu do pulpitu stacji roboczej w celu uniemozliwienia dostepu
do systemu operacyjnego lub aplikacji osobom nieuprawnionym. Ponadto w trakcic
pracy nalezy mie¢ otwarte tylko te aplikacje, ktére sq niezbedne do wykonywania
obowigzkdéw stuzbowych,

3) takiego ustawienia monitora, aby osoby niepowolane nie mogly zapoznaé sie
z informacjami wy$wietlanymi na monitorze. W przeciwnym wypadku nalezy
wyposazy¢ monitor w odpowiedni filtr prywatyzujgcy,

4) biczgcego niszczenia w niszezarce niepotrzebnej dokumentacji papicrowe] oraz
przechowywania pozostalej dokumentacji papierowej w zabezpieczonych szalach.
zamykanych przynajmniej na klucz,

5) niepozostawiania o0sob postronnych w pomieszczeniu, w Ktorym przetwarzance
sg dane osobowe, bez obecnosci osoby upowaznionej,

6) zachowania w poufnosct wszelkich informacji, w tym danych osobowych poprzez
zlozenie stosownego oswiadczenia,

7) niepozostawiania klucza w drzwiach biurowych po zewnetrznej stronic
pomieszczenia,

8) niepozostawiania pomieszczen biurowych bez opieki.

Art. 36. Zarzgdzanic ryzykicm
. Administrator analizuje mozliwe sytuacje i naruszenia ochrony danych osobowych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw
lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, zwane dalej ,,analizami ryzyka”.
2. Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci osob
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fizycznych dla czynnosci przetwarzania danych lub ich kategorii,
3. Analiza ryzyka powinna zapewniac:

1) zidentylikowanie ryzyka.

2) oszacowanic ryzyka z punktu widzenia nastgpstw dla dzialalnosei Jednostki oraz
prawdopodobienstwa wystgpienia takiego ryzyka,

3) informowanie o nastepstwach wystgpienia ryzyka,

4) ustanowienie priorytetéw w postgpowaniu z ryzykiem, )

5) regularne monitorowanie 1 przeglad réznych typdw ryzyka oraz procesu zarzadzania
ryzykiem,

6) zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.

4. Administrator dokumentuje wykonang analizg¢ ryzyka w postaci raportu.

h

Administrator dokonuje oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych w przypadkach, w ktérych zgodnie z analizg ryzyka. ryzyko
naruszenia praw i wolnosci osoéb jest wysokic oraz w kazdym przypadku. gdy wymagajg
tceo obowigzujgce przepisy prawa 1 wytyczne Prezesa Urzedu Ochrony Danych

Osobowych.

Art, 37. Audyt wewnetrzny w zakresie bezpieczenstwa informacji
. Administrator zapewnia przeprowadzenie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji nie rzadziej niz raz na rok lub czgsdciej zgodnie

z powszechnie obowigzujgcymi w tym zakresie przepisami.

2. 7 przeprowadzonego audytu powinien zosta¢ sporzadzony raport.

Art. 38. Zarzydzanie kluezami

1. Wszystkie pomieszczenia biurowe w Jednostce co do zasady stanowig obszar

przetwarzania danych osobowych.

2. Dodatkowo Administrator okreslit szczegdine obszary przetwarzania danych objete
dodatkowymi zabezpieczeniami, do ktérych dostep majg tylko osoby upowaznione

przez Administratora.
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Opis  $rodkow  technicznych  stuzgeych do  zabezpieczenia  danych  osobowych
oraz wskazanie obszaru przetwarzania zawiera zalgeznik nr 15 do niniejszej Polityki.
Administrator wyznaczyl osoby, ktore sg upowaznione do otwierania drzwi
wejsciowych do budynkéw Jednostki oraz do rozkodowywania systemu alarmowego
przed rozpoczeciem pracy Jednostki. Osoby, ktérym Administrator powierzyl Klucze
oraz kody cyfrowe do systemu alarmowego zobowigzane sg do nieudostgpniania tych

kluczy oraz koddw cyfrowych do systemu alarmowego osobom trzecim.

Klucze do poszezegolnych pomieszezen pracownicy obstugi przed rozpoczeciem pracy

pracownikoéw administracyjnych umieszezaja w zamkach drwi do poszczegolnych

g
pomieszezen. Od momentu pobrania kluczy do momentu ich zdania na tych osobach
spoczywa pelna odpowiedzialnos¢ za ich zabezpieczenie. Po olwarciu pomicszezen
biurowych, przed przystgpieniem do pracy, nalezy sprawdzi¢ stan zastosowanych
zabezpieczen.

Zapasowe klucze do wszystkich pomieszczen Jednostki winny zosta¢ odpowicdnio
zabezpieczone i przechowywane sg w odrgbnym pomieszczeniu zamykanym na klucz.
Kazdorazowe uzycie klucza zapasowego powinno by¢ zgloszone do osoby

upowaznionej przez Administratora.

Zabrania sie pozostawiania kluczy do pomieszczen z obszaru przetwarzania danych
w drzwiach lub w miejscach ogélnie dostgpnych, pomieszczenia te powinny by¢
zamkniete na klucz na czas nieobecnosci osdb upowaznionych. w  sposob

uniemozliwiajgcy dostep do nich osobom trzecim.
Zabrania sie dorabiania kluczy bez zgody Administratora.

Zabrania sie pozostawiania 0s6b trzecich w pomieszcezeniach biurowych Jednostki bez.

nadzoru 0sob upowaznionych przez Administratora.

Osoby upowaznione do przetwarzania danych osobowych moga przebywac po
godzinach pracy Jednostki na obszarze przetwarzania danych osobowych jedynic za
zgodg Administratora.

W przypadkach przebywania osdb upowaznionych w pomieszczeniach obszaru
przetwarzania danych po wyznaczonych godzinach pracy, godzinach pelnienia

obowigzkow, wykonywania zadan na rzecz Administratora nalezy upewnic sig czy

10
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zamknicto drzwi wejsciowe do obszaru przetwarzania danych osobowych. Dodatkowo
opuszczajgc obszar przetwarzania danych nalezy sprawdzi¢ czy zamknigto wszystkie

okna oraz drzwi wejsciowe do pomieszczen.

. Procedura regularnego testowania, mierzenia i oceniania skutecznosci srodkow

technicznych i organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania

okreslona jest w zalgezniku nr 16 do niniejszej Polityki.

Art. 39. Ochrona danych osobowych w fazie projektowania i domyS$Ina ochrona danych

1.

Obowigzek uwzglednienia ochrony danych w fazie projektowania spoczywa
na Administratorze. Administrator zobligowany jest do szczegotowej analizy 1 opisu
planowanego  procesu  przetwarzania  danych.  Ponadto  w  przypadku,
ady do przetwarzania wykorzystywane bedg narzedzia dostarczane Administratorowi
przez zewnetrznych dostawcdw wymagane jest zaangazowanie tych podmiotow.
W przypadku dostawcy bedgcego podmiotem przetwarzajacym uwzglednienia ochrony

danych w fazie projektowania oparte jest na zasadach wynikajgcych z art. 28 RODO.

Kluczowym wymogiem zwigzanym 7z ochrong danych osobowych w [azie

projcklowania i domysling ochrony danych jest niedopuszezenie do przetwarzania

danych w sposab, ktory naruszalby poszezegdlne wymogi RODO poprzez:

a) zcbranie informacji o celach danego projektu oraz planowanych srodkach realizacji
tych celow.

b) okreslenie adekwatnych - dla danego projektu — $rodkéw technicznych
i organizacyjnych sluzgeych do ochrony danych osobowych,

¢) ocene czy z projekiem tgczg si¢ ryzyka dla praw lub wolnosci 1 przyjecia okreslonego
mechanizmu postepowania z tym ryzykiem (ocena ryzyka moze doprowadzi¢
do koniecznosci przeprowadzenia pelnej oceny skutkéw a nawet uprzednich
konsultacji z Prezesem Urzgdu Ochrony Danych Osobowych),

d) przypisanie rol w organizacji w zakresie dokonywania w/w ocen,

¢) przeszkolenic pracownikow przed rozpoczeeiem przetwarzania nowego projektu.

) planowanych terminow retencji danych

o) szezegdlowe podstawy prawne) podjecia dziatan w danym procesie

h) potencjalnych zagrozen wewnetrznych 1 zewnetrznych

41



| | .
VZalaczitik a1 do Zarzgdzenia e L Iviul
I ojta Gminy Dobre = ditia Polityka ochrony danych osobowych

Urzgd Gminy Dobre 43

(OS]

Art.

i) potencjalnych odbiorcow danych

Wymég ochrony danych osobowych w fazic projektowania wymaga nie tylko oceny
danego procesu przetwarzania danych przed jego rozpoczgciem, ale lakze
monitorowania zgodnosci w czasie przetwarzania. Z punktu widzenia mechanizmu
oceny nowych projektow i zarzgdzania projektami wprowadzono Rejestr czynnosci

przetwarzania danych, ktéry powinien podlega¢ biezacym aktualizacjom.

Administrator  zobowigzany jest do uwzglednienia procesu  w  stosownych

upowaznieniach dla osob obstugujgcych proces.

Administrator zobowigzany jest przedstawienia Inspektorowi Ochrony Danych

w/w informacji w celu przeprowadzenia analizy ryzyka obejmujacej nowy proces.

Rozdzial V
Postanowienia koncowe

40 Przetwarzanie danych osobowych w celu prowadzenia post¢powan

rekrutacyjnych

1.

[\

Jednostka przetwarza dane osobowe kandydatow w zwigzku z prowadzonym
postepowaniem rekrutacyjnym w zakresie niezbednym do jego przeprowadzenia.
Na podstawie art. 13 ust. 1 1 2 RODO, Jednostka realizuje w stosunku do kandydatow
obowigzek informacyjny.

Klauzula informacyjna jest zamieszczona w tresci lub jako zalacznik do ogloszenia o
naborze albo prace. Kazdorazowa zmiana tresci klauzuli informacyjnej zawierajgcc]
informacje, o ktérych mowa w art. 13 ust. 1 i 2 RODO, wymaga przeprowadzenia
uprzednich konsultacji z IOD.

Jednostka, jako Administrator wdraza odpowiednie srodki techniczne i organizacyjne
majace na celu zapewnienie bezpieczenstwa danych osobowych kandydatow.
Jednostka jest zobowigzana podaé¢ do publicznej wiadomosci wyniki naboru na wolne
stanowisko urzednicze. Informacja podawana jest do publicznej wiadomosci poprzez
umieszczenie jej w widocznym miejscu w siedzibie jednostki oraz w Biuletynie

Informacji Publicznej.
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Art. 41 Przekazywanie danych osobowych do panstwa trzeciego lub organizacji

mi¢dzynarodowych

l.

(OS]

Administrator lub osoba dzialajgca w jego imieniu jest zobowigzana jest poinformowac
inspektora ochrony danych o zamiarze przekazania danych osobowych do panstwa
(rzeciego lub organizacji miedzynarodowe.

W sytuacji, gdy dobor narzedzi do przetwarzania danych osobowych nastgpi w drodze
wylonienia najkorzystniejszej oferty w ramach postepowania o udzielenie zamowienia
publicznego. inspektor ochrony danych jest zawiadamiany o zamiarze przekazywania
danych osobowych do panstwa utzecicgo lub organizacji miedzynarodowe] przez
Zastepee Waojta, Zawiadomienie inspektora ochrony danych o zamiarze przekazy wania
danych osobowych do panstwa trzeciego lub organizacji mi¢dzynarodowc] powinno
zawiera¢  m. in. informacje o nazwie panstwa trzeciego lub organizacji
micdzynarodowej, a takze informacje o celu przekazania danych osobowych: kategorii
0sob. ktorych dane dotyczg oraz ich rodzaju. Zawiadomienie przekazywane jest na adres
poczly clektronicznej inspektora ochrony danych oraz obstugi prawnej jednostki.
Informacje zawarte w zawiadomieniu sg niezbedne do zweryfikowania przez inspektora
ochrony danych oraz obstugi prawnej jednostki wiasciwej podstawy przekazania danych
osobowych do panistwa trzeciego lub organizacji migedzynarodowej.

Na podstawie ww. informacji, inspektor ochrony danych dokonuje aktualizacji rejestru
czynnosci przetwarzania danych osobowych oraz wtasciwych klauzul informacyjnych.
o ile przekazanie  danych osobowych do panstwa trzeciego lub  organizacji
migdzynarodowej jest dopuszezalne w $wictle rozdziatu V. RODO. W przypadku braku
podstaw do przekazania danych osobowych do panstwa trzeciego lub organizac)i
micdzynarodowej. inspektor ochrony danych oraz obstuga prawna jednostki informuje

administratora o braku przestanki legalizujgeej transfer danych osobowych.

Art. 42, IL-uslugi.

Administrator moze wdrozy¢ i stosowaé narzedzia elektroniczne, srodki komunikacji
clektronicznej, inne srodki tgcznosei oraz ustugi online w celu zatatwiania spraw w
kontaktach z podmiotami trzecimi m.in. na podstawie art. 14 KPA w zw. zw art. 20a

ust. 1 albo 2 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
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realizujgcych zadania publiczne oraz w zw. z art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r. poz. 344). Przy wdrazaniu
tego rodzaju systemow i narzedzi teleinformatycznych Administrator ma obowigzek
wydaé stosowne polecenia i instrukeje w celu zapewnienia nalezytej ochrony danych
osobowych przetwarzanych przez osoby upowaznione. Polecenia, instrukcje oraz
zasady funkcjonowania systemu e-ustug zostang szczegodiowo uregulowane w

odrebnym dokumencie.

Art. 43. Informacje dotyczace Polityki ochrony danych osobowych

1.

o

(S

Kazda osoba majgca dostep do danych osobowych Jednostki zobowigzana jest zapoznac
si¢ z niniejszg Polityka oraz potwierdzi¢ ten fakt wasnorgeznym podpisem na wykazie.
ktorego wzér stanowi zalgeznik nr 17 do niniejszej Polityki.

Niniejsza Polityka winna podlega¢ przegladom we wspolpracy Inspektorem Ochrony
Danych i aktualizacji w przypadku zmian w otoczeniu organizacyjno-prawnym
Administratora.

Przekazanie informacji o zmianach powinno zosta¢ dokonane poprzez zobowigzanie
Uzytkownikéw do zapoznania si¢ w okreSlonym czasie z trescig zaktualizowanej
Polityki i podpisaniu przez nich ponownie wykazu oséb zapoznanych z Polityky —
zalgeznik nr 17.

Dokument aktualnej Polityki przechowywany jest réwniez w wersji tradycyjng)
(papierowej) i dostepny jest u Zastepcy Wojta. Administrator udostepnia ninicjsza

Polityke kazdemu Uzytkownikowi na zgdanie.

Art. 44. Wykaz zalyeznikow

D

2)

Zalgeznik nr 1 — Wzor oswiadezenia o wyrazeniu zoody na przetwarzanic danych
osobowych,

Zalgcznik nr 2 — Wzor oswiadczenia o wycofaniu  zgody na przetwarzanie danych
osobowych,

Zatacznik nr 3 — Wzér ogdlnej klauzuli informacyjnej z art. 13 ust. 11 2.

44



Zulgesnik nr | do Zarzqdzenia nr

Wjta Gmimy Dobre = dnia ... [ Polityka oclirony danycl osobowych
| Stron l Data
Urzgd Gminy Dobre 45 | sswess

I

4y Zalgeznik nr 4 — Wzor ogoélnej klauzuli informacyjnej z art. 14 ust. 112,

5) Zalacznik nr S — Procedura realizacji praw 0sob ktorych dane dotycza,

6) Zalgcznik nr 6 — Wzor upowaznienia do przetwarzania danych osobowych,

7) Zalgcznik nr 7 — Wzér o$wiadezenia o zachowaniu w tajemnicy danych osobowych,

8) Zalgcznik nr 8 — Ewidencja oséb upowaznionych do przetwarzania danych osobowych,

9) Zalgcznik nr 9 — Informator dla Uzytkownikéw z zakresu ochrony danych osobowych,

10) Zataeznik nr 10 — Lista kontrola Procesora

L) Zalgeznik nr 11 — Wzor umowy powierzenia przetwarzania danych osobowych.

12) Zalgeznik nr 12 — Wzor rejestru zawartych umow powierzenia przetwarzania danych
osobowych,

|3) Zaltacznik nr 13- Procedura zarzadzania naruszeniami ochrony danych osobowych

14) Zalaeznik nr 14 — Zasady wykorzystywania sprz¢tu pry watnego,

15) Zalacznik nr 15 — Wzbr opisu srodkow technicznych stosowanych do zabezpieczania
danych osobowych i wykaz obszaru przetwarzania,

16) Zalacznik nr 16 — Procedura regularnego testowania, mierzenia i oceniania skutecznosci
srodkéw  technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo
przetwarzania,

17) Zalacznik nr 17 — Wykaz. 0s6b zapoznanych z Politykg ochrony danych osobowych.

18) Zalacznik nr 18 — Zasady pracy zdalnej
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Wzor oswiadezenia o wyrazeniu zgody na przetwarzanie [
danych osobowych

[Zal. nr 1 do Palityki

(miejscowost) (data)

Wyrazam  zgode  na  prectwarzanic  moich  danyeh  osobowyeh  w o rodzaju:

wooocelach sl L R ST R P SO SO I i SO
spodnic 2art. 6 ust. 1 lita)* lub art. 9 ust. 2 lit. a)* Rozporzadzeniem Parlamentu Europejskicgo
i Rady (L) 2016/679 7 dnia 27 kwictnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
/7 przetwarzaniem danyeh osobowyeh I w sprawie swobodnego przeplywu takich danych

oraz uchy lenia dyrekty wy 95/46/WE (publ. Dz, Urz. UL L Nr 119.s. 1)

Ninicjsza zgoda jest dobrowolna i moze by¢ colnigta w dowolnym momencie. Wycofanie
7eody nie wphowa na zgodnoéé z prawem przetwarzania. ktorego dokonano na podstawie zgody

przed jej wycolaniem.

(czytelny podpis, data)

“mepotrsebne skieshe

Z komentarzem [1]: Nalezy wymieni¢ rodzaj danych

osobowych, co da ktérych interesant wyraza zgode, np
numer telefonu, adres e-mai, paglady polityczne,
przynaleznoéé do zwigzkéw zawodowych, dane
dotyczace zdrowia,

' Z komentarzem [2]: Przepis slanowi podstawe
! legalizujgcy przetwarzanie w przypadku danych

osobowych zwyklych (np. imig i nazwisko, numer
PESEL, adres zamieszkania, adres do korespondencii,
numer telefonu, adres e-mail),

! Z komentarzem [3]: Przepis stanowi podstawe

| legalizujacy przetwarzanie w przypadku danych

- osobowych szczegoinych kategorii (np. pochodzenie
| rasowe |ub elniczne, poglady pelityczne, przekonania
" religijne lub $wialopoglgdowe, przynaleznos¢ do

zwigzkow zawodowych oraz dane genelyczne, dane

i biometryczne w celu jednoznacznego zidentyfikowania
' osoby fizycznej lub dane dotyczacych zdrowia,

seksualnosci lub orientacji seksualnej).



Zal. or 1 do Polityki Wzér oswiadezenia o wyrazeniu zgody na przetwarzanie

danych osobowych

OBOWIAZKE INFORMACYNY

) Administratorem Panstwa danych JESE i
(adreS! o ,oadres e-maill i
nUMEr telefONU: ..ot es e ).

2) Administrator wyznaczyl Inspektora Ochrony Danych, z ktdrym mogg si¢ Panstwo

kontaktowac we wszystkich sprawach dotyczacych przetwarzania danych osobowych
za posrednictwem adresu email: ......................... lub pisemnie pod adresem

Administratora.

3) Panstwa dane osobowe bedg przetwarzane w w/w celu.

4) Pafistwa dane osobowe bgdg przetwarzane do czasu cofniecia zgody na przetwarzanie

danych osobowych,

5) Podstawy prawng przetwarzania danych jest art. 6 ust. 1 lit. a) ww. Rozporzadzenia.

0) Panstwa dane osobowe bgdy przetwarzane w sposéb zautomatyzowany, lecz nie bedy

podlegaly zautomatyzowanemu podejmowaniu decyzji, w lym o prolilowaniu.

7) Panstwa dane osobowych nie bedg przekazywane poza Curopejski Obszar Gospodarczy

(obejmujycy Unig Buropejska, Norwegie, Liechtenstein i Islandig).

8) W zwigzku z przetwarzaniem Paistwa danych osobowych. przyslugujy Pafstwu

nast¢pujyee prawa:

a) prawo dostgpu do swoich danych oraz otrzymania ich kopii;

b) prawo do sprostowania (poprawiania) swoich danych osobowych;

¢) prawo do ograniczenia przetwarzania danych osobowych;

d) prawo do cofnigcia zgody w dowolnym momencie bez wptywu na zgodno$é z prawem
preetwarzania, ktarego dokonane na podstawie zgody przed jej cofnigcient;

¢) prawo wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych
(ul. Stawki 2, 00-193 Warszawa), w sytuagji, gdy uzna Pani/Pan, ze przetwarzanie
danych osobowych narusza przepisy ogélnego rozporzadzenia o ochronie danych

osobowych (RODO):

9) Podanie przez Pafistwa danych osobowych jest dobrowolne. Nieprzekazanic danych

skutkowa¢ bgdzie brakiem realizacji celu, o klérym mowa w pkt 3.

10) Pafistwa dane mogg zostaé przekazane podmiotom zewnelrznym na podstawie umowy

powierzenia przetwarzania danych osobowych, a lakze podmiotlom lub organom

uprawnionym na podstawie przepisow prawa.



Zalonr | do Polity ki Wzor o$windezenia o wyrazeniu zgody na preetwarzanic ]
danych osobowych
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' Zal. nr 2 do Polityki ] Wzér oswiadezenia o wycofaniu zgody na przetwarzanic
| | _ danych osobowych !

(micjscowosc) (data)

Oswiadczenie
o wycofaniu zgody na przetwarzanic danych osobowych
Na mocy przyslugujgcego mi uprawnienia, wynikajgcego z art. 7 ust. 3
zd. 1. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(oudlne rozporzadzenie o ochronie danych; tzw. ,,RODO™ ), niniejszym wycofuj¢ wyrazong

przeze mnie zgode na przetwarzanie danych osobowych ,

w celach: . przetwarzanych przez:

(czytelny podpis. data)






2l

Nu podstawic art. 13 ust, 1i 2 Rozporzgdzenia

e 3 do Poligki |

Wazor l)”()lnl.j Klnuzuli informueyjnej zart 13 ust, 172

Nlauzula informacyjna

Jarlamentu Europejskicgo i Rady (UE) 2016/679

727 kwiclnia 2016 1w sprasvic achrony 0sob [izyeznyeh w zavigzku 7 przciwarzaniem danyceh

osohovveh 1w spravie swohodneeo przeplywu takich danyeh oraz uehylenia dyrekiywy

Y3006

B
2)

(i

7)
a)
l\)

¢
d)

8)

WL (DU T 20060 N L9, st ze 2muy - dalej: SRODO™ informuje. 7c:

Administratoren Pansiwi dany ¢ Jest oo oo e L JT

Administrator wyznaczyl nspektora Ochrony Danych. z ktorym mogy si¢ Panstwo
kontaktowad we wszystkich sprawach dolyczaeych przetwarzania danych osobowych
za posrednictwem adresu emails o lub pisemnic pod adres Administratora,

Panstwa dane osobowe bedy przetwarzane w o celu

wypelnienia cigrieego
RODO) w 7w,

W piza padku dobrowolnego udostgpniunia przez Panstwa danych osobowych inny chniz

Goudyz Jest 1o niezbedne  do obowigzku  prawnego

na Administratorze (art. 6 ust. 116 7 Ustawy 7 dnia oo
wynikijace z obowigzku prawnego, podstawg legalizujaca ich przetwarzanie stanowi
wyrazona zeoda na przetwarzanie swoich danych osobowyceh (art. 6 ust. 1 1it. o RODO).
Lidostepnione dobrowolnie dane beda przetwarzane w eelu ..., .
Panstwa dane osobowe bedg przetwarzane przez okres niezbedny do lC'dll7dC]l AW, u:lu
7 uwzplednieniem okresdw przechowywania okreslonych w przepisach szczegolnych,
w o iym preepisdw archiwalnyeh tj. ..., Tal ;Nulommsl + przypadku danych podanych
dobrowolnic = co  do zasady do  czasu wycolania  przez. Panstwa zgody
naich przetwarzanic.
Panstwa dane osobowe beda przeiwarzane v sposob zautomaty zoswany . lees nic bedy
podie aly Zautomaty zonanemu podejnmonniu deey zji. w vm o profilowaniu,
Panstwa dane osobows ¢h nie bedy przekazywane poza Europejski Obszar Gospodareszy
(obeimujacy Unie Europejsha. Norwegie. Licchienstein i Islandig),
Wozawinzku 2 preetwarzanicm Paistiva danych osobowyceh, przyslugujy Panstwu
naslgpujigee priawa:

prawo dostepu do swoich danyeh araz olizy mania ich kapii:

prawo do sprostowania (poprawiania) swoich danyeh osobowsych:

pravwo do vgraniczenia przetwarzania danych osobowych:

woopraypadku gdy przetwarzanic

fart. 6 ust. 1 li a RODO)

bez wphywu na zgodnodé z prawem przetwarzania. ktérego dokonano na podstawie

odbywa sic na podstawie wyrazonej zgody

prawo do colnigeia zgody w dowolnym momencie

zoody przed jej colhigeiem:

prawo wniesienia - skargi do Prezesa  Urzedu Danych

(ul. Stawki 2. 00-193 Warszawa). w syluacji. gdy uzna Pani/Pan. ze przelwarzanie

Ochrony Osobowych
danyceh osobowych narusza przepisy ogdhnego rozporzadzenia o ochronic danych
osabowych (RODO):

Podunic przey Panstwa danych osobowyceh w zwigzku 7 cigzacym na Administratorze

obowiaskiom praswnym jest obowiazkowe. aich nieprzekazanic skutkowad bedzic

; przetwarzania danych

Z komentarzem [1]: Nalezy wskazac nazwe
Administratora oraz jego adres i pozostale dane
kontaktowe.

Z komentarzem [2]: Nalezy zwiezle ujgc i uzupelnic cel

Z lkomentarzem [3]: Nalezy wskazad ustawe
szczegotowa slanowiacag podstawe prawng

przelwarzania danych

Z komentarzem {4]: Nalezy usung¢ w przypadku gdy
nie zamierzajg Panstwo pobiera¢ jakichkolwick danych
podawanych przez inleresantéw dobrowalnie (tj. innych
danych niz wymaganych na podslawie przepisow
prawa)

Z komentarzem [5]: Zgodnie z decyzja Prezesa UODO
z dnia 06.04 2019 r. sygn ZSPU.421.2.2018 nalczy

* wskazaé konkretnie il0s¢ lat, przez ktore Administrator

bgdzie uprawniony da przelwarzania danych
osobowych (co jak wskazuje UODO powinno rowniez
wynikac z Rejestru czynnosci przetwarzania,
uzupelnionego na podstawic Rozporzadzenia Prezesa
Rady Ministréw z dnia 18 stycznia 2011 r w sprawie
instrukcjl kancelaryjne), jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacyi

i zakresu dziatama archiwow zaktadowych (Dz.U

2 2011 Nr 14 poz, 67)).

' Z komentarzem [6]: Nalczy usunaé w przypadku gdy

nic zamierzacie Pansiwo pobieraé jakichkolwiek danych
podawanych przez interesanlow dobrowolnie (tj. innych
danych niz wymaganych na podslawie przepisow

prawa)

P Z I(omemarzcm 71 Kazdorazowo nalezy rozwazyc

powyzsza kwestic poniewaz, gdyby przekazywanie

: mialo zaslosowanie nalezy poinformowac o zamiarze

przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej oraz o stwierdzeniu

* lub braku stwierdzenia przez Komisjg odpowiedniego
* slopnia ochrony lub w przypadku przekazania, o klorym

mowa w art, 46, art. 47 lub art. 45 ust. 1 akapit drugi
RODO, wzmiankg o odpowiednich lub wtasciwych
zabezpieczeniach oraz informacjg o sposobach
uzyskania kopii tych zabezpieczen lub 0 miejscu ich

~udoslgpnienia.

Z kamentarzem [8]: Nalezy usunac w przypadku gdy
nie zamierzacic Panstwo pobierac jakichkolwick danych
podawanych przez interesantéw dobrowolnie (tj. innych
danych niz wymaganych na podslawie przepisow
prawa)



Zal. nr 3 do Polityki Wzor ogélnej klauzuli informacyjnej zart. 13 ust. 12

brakiem realizacji celu, o ktérym mowa w punkeie 3. Nieprzekazanic  danych
udostgpnianych dobrowolnie pozostaje bez wplywu na rozpoznanie Sprawy.
9) Pafstwa dane mogy zostaé przekazane podmiotom zewnglrznym na podstawie umowy

powierzenia przetwarzania danych osobowych, a lakze podmiotom lub organom Z komentarzem [9]: Zgodnie z decyzjg Prezesa JODO
. i Sy C R feh N z dnia 06.04 2019 r. sygn ZSPU.421.2.2018 nalez

uprawnionym na podstawie przepisdw prawa. wskaza¢ konkretnych odbiorcow danych tzn nazws)_a,
podmiotu z ktérym zawarto umowe powierzenia np, jesli
dane te 53 przetwarzane w systemie informatycznym, lo
nalezy podac nazwe podmiotu informatycznego, ktory
serwisuje niniejszy system i moze mie¢ wglad w
powyzsze dane

" W przypadku gdy wskazanie odbiorcow poprzez

. podtaniv nazwy/lirmy jest utrudnione i pozbawialoby
. klauzule czyteinosci, nalezy wskazad preynajminiej
: kategorie odbiorcow np. w sposob naslepujacy.

Panstwa dane mogg zostac¢ przekazane podmiolom
zewngtrznym na podslawie umowy powierzenia
przelwarzania danych osohowych uslugodawcom

| wykonujgcych ustugi serwisu syslemow

| informatycznych oraz ustugodawcom z zakresu
ksiggowosci oraz doradztwa prawnego, a lakze
podmiotom lub organom uprawnionym na podstewie
przepisow prawa



FATII

Nipo
227k

Wzor ogélnej klauzuli informaceyjnej zart, 14 ust. 12 I

Wl o I'u[il_\ ki

N lauzula informacyjna

dstawie wrt. 14 ust, 112 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
wictnia 2016 . w sprawic ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych

osobowveh i w sprawic swobodnego przeplywu takich danych oraz uchylenia dyrektywy
O5/46/WE (D ULUE L, 2 2016 Nr 119, 5.1 ze zm.) - dalej: LRODO™ informujg. ze:

)

)

a)
by
C)

d)

9)
10)

Administratorem Panstwa dany el Jest oo
Administrator wyznaczy ! Inspektora Ochrony Danych. z ktorym mogg sig Panstwo
kontahtonad we wszvstich spravwvich dots ezgey eh przetiwarzania danyceh osobows ch 7a

posrednictsem adresu email: oo lub pisemnie pod adres Administratora

Panstwa dane osobowe  bedy prectwarzane w o celu

owdszjest o niezbedne  do wypelnienia obowiyzku - prawnego

na Administratorze (arl. 6 ust. it ¢ RODOY wzw, z Ustawy 2 dnia

Administrator przetwarza Panstwa dane osobowe .
Paistwa dane osobowe bedy przetwarzane przez okres niezbedny do realizacji wa. eclu
7 wwzelednienicm okresow przechowywania okreslonych w przepisach szezegdlnych.
W lvin przepisow archivwatnyeh (. ... lat
Panstwa dane nie bedy prectwarzane wosposob zautomalyzowany., w lym nic bedg
podlesad profilowaniu.
Paiistwa dane usobowyceh nie bedy przekazywane poza Europejski Obszar Gospodarczy
(obejmujaey Unig Lurapejska. Norwegie, Liechtenstein i Islandie).
Woozwinzku 7z prechwarzaniem Panstwa danyel osobowych, przyslugujg Panstwu
nastepujiaee prawa:
prava dostepu do swoich danyeh oraz otrzymania ich kopii:
pravva do sprostowania (popranviania) swoich danyeh osobowych:
pravso do ograniczenia przetwarzania dans ch osobowych:
pravo awnicsienin skargi do Prezesa Urzedu Ochrony - Danych - Osobows ch
tul, St ki 20 00-193 Warszasa). w sytuacii. gdy uzna Pani/Pan. ze przctwarzanic
dany ch osobowych narusza preepisy ogolnego rozporzgdzenia o ochronie dansch
osobowyeh (RODO):
Panstwa danyeh osobowe zostaly pozyskane od ...
Punshwa dane mogy zosla¢ przekazane podmiotom zewngtrznym na podstiawvie umoswy
powicrzenia przebwarzania danych osobowych. a takze podmiotom lub organom

UPEIWITONY M T POdSEwie przepisos prassa

‘| przetwarzania danych

Z komentarzem [1]: Nalezy wskazaé nazweg
Adminisiratora oraz jego adres i pozostate dane
konlaklowe

Z komentarzem [2); Walezy zwigzle ujgé i uzupetnic¢ cel

Z komentarzem [3]: Nalezy wskazac ustawe
szczegolowa stanowigcg podstawg prawng
przetyvarzania danych

( Z komentarzem [4]: Zgodnie z decyzjg Prezesa UONO

z dnia 06 04 2019 1 sygn ZSPU 421.2,2018 nalczy
wskazac konkretnie ilosc tat, przez klére Administrator
bedzie uprawniony do przelwarzania danych
osobowych (co jak wskazuje UODO powinno rowniez
wynikaé z Rejestru czynno$ci przetwarzania,
uzupeinionego na podstawie Rozporzadzenia Prezesa
Rady Minisirow z dnia 18 stycznia 2011 1. w sprawic
instrukcji kancelaryjnej, jednolitych rzeczowych
wykazow akt oraz instrukcji w sprawie organizacji

i zakresu dzialania archiwow zaktadowych (Dz.U

z 2011 Nr 14 poz, 67,

Z komentarzem [5): Kazdorazowo nalczy rozwazyc
powy2szg kweslie poniewaz, gdyby przekazywanie
mialo zastosowanie nalezy poinformowac o zamiarze

. przekazania danych osobowych do paistwa trzeciego

lub organizaciji migdzynarodowej oraz o stwicrdzeniu
lub braku stwierdzenia przez Komisjg odpowiedniego
stopnia ochrony lub w przypadku przekazania, o kiorym
mowa w art, 46, art. 47 lub art. 49 ust. 1 akapit drugi
RODO, wzmianke o odpowiednich lub wlasciwych
zabezpieczeniach oraz informacjg o sposobach
uzyskania kopii tych zabezpieczen lub o miejscu ich
udostepnienia

Z komentarzem [6): Zgodnie z art. 14 ust. 2 pkt f
RODO - adminislrator podaje osobie, kiorej dane
dotycza Zrodio pochodzenia danych osobowych, a gdy
ma to zaslosowanic - czy pochodzg one ze zrodel
publicznie dostepnych. W zwigzku z powyzszym prosze
o uzupelnienie zrédla pochodzenia danych. Mogly one
zostac pozyskane od innej osoby (np. wnioskodawcy)
lub réwniez 2 takich zrodel jak jawne ewidencji lub
rejestry publiczne

Z komentarzem [7]: Zgodnie z decyzjg Prezesa UODO
z dnia 06.04 2019 1. sygn ZSPU.421.2.2018 nalezy
wskazaé konkretnych odbiorcdw danych tzn. nazwe
podmiotu z ktorym zawarto umowe powierzenia np. jesli
dane te sg przetwarzane w systemie informalycznym, lo
nalezy podaé nazwe podmiotu informatycznego, ktory
serwisuje niniejszy system i moze miec¢ wglad w
powyzsze dane

. W przypadku gdy wskazanie odbiorcéw poprzez

podanie nazwy/firmy jest utrudnione i pazbawiatoby

. klauzulg czylelnosci, nalezy wskazac przynajmnie)
" kategorie odbiorcéw np. w sposob nastgpujacy:

Panstwa dane mogg zosta¢ przekazane podmiotam
zewnelrznym na podstawie umowy powierzenia
przelwarzania danych osobowych ustugodawcom
wykonujacych usiugi serwisu systemow
informatycznych oraz usiugodawcom z zakresu
ksiggowaosci oraz doradztwa prawnego, a takze 11



Strona 1: [1] Z komentarzem [7] 10D 27.01.2020 12:33:00

Zgodnie z decyzjg Prezesa UODO z dnia 06.04 2019 r. sygn ZSPU.421 2.2018 nalezy
wskazac konkretnych odbiorcéw danych tzn. nazwe podmiotu z ktorym zawarto umowe
powierzenia np. jesli dane te sg przetwarzane w systemie informatycznym, to nalezy podac
nazwe podmiotu informatycznego, ktory serwisuje niniejszy system i moze mieé wglad w
powyzsze dane.

W przypadku gdy wskazanie odbiorcéw poprzez podanie nazwy/firmy jest utrudnione |
pozbawiatoby klauzule czytelnosci, nalezy wskazaé przynajmniej kategorie odbiorcoéw np. w
sposob nastepujgcy:

Panstwa dane mogg zosta¢ przekazane podmiotom zewnetrznym na podstawie umowy
powierzenia przetwarzania danych osobowych ustugodawcom wykonujgcych ustugi serwisu
systemow informatycznych oraz ustugodawcom z zakresu ksiegowosci oraz doradztwa
prawnego, a takze podmiotom lub organom uprawnionym na podstawie przepisow prawa.



Zal.nr S do Polityki Procedura realizacji praw oséb, ktéryceh dane dotyczy

Art 1 Cel procedury

Celem procedury jest wdrozenic ogdlnych zasad postgpowania w przypadku realizac)i praw

osOb. ktorveh dane dotycerzg na mocy Rozporzgdzenia Parlamentu Europejskiego i Rady (UL:)

2016/679 7 dnia 27 kwietnia 2016 r. w sprawic ochrony osob lizyeznveh w zwigzku 7

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UL L

119.s. 1) - zwane dalc) RODO.

Art 2 Postanowicnia ogdlne

l.

19

8]

0.

Sckretarz Gminy koordynuje przyjmowanie i rozpatrywanie wnioskow obywateli w
zakresie praw zwigzanych z ochrong danych osobowych wptywajacych do
Administratora.

Korespondencje  przeslang na adresy poczty elcktronicznej  inspektoriiebi24.pl

Inspektor Ochrony Danych przekazuje do marcin.sitnicki@ogminadobre.pl

W przypadku korespondencji. o ktérej mowa wust. 11 2. Sekretarz Gminy werylikuje
kompletnos¢ danych adresowych oraz informacji umozliwiajacych zidentylikowanie
komorki merylorycznej odpowiadajgeej za przetwarzanie tych danych.

W przypadku braku wystarczajgcych informacji umozliwiajgcych zidentyfikowanie
osoby kierujacej wniosek, Sekretarz Gminy wystepuje do osoby fizycznej o
uszcezegdlowienie informacii.

Sekretarz Gminy przekazuje korespondencie do wlasciwej komorki, ktora jest
zobowigzana do zrealizowania wniosku.

Realizacja praw osob. ktorych dane dotyczg powinna nastepowac niezwlocznie. Termin
ten nic moze by¢ dluzszy. niz miesige od dnia otrzymania wniosku.

W orazic potrzeby (ermin ten moze zostad przedluzony o kolejne dwa micsigee
7. uwagi na skomplikowany charakter zgdania lub liczbg zgdan. W takim przypadku
Administrator informuje osobe, ktorej dane dotyczg o takim przediuzeniu terminu.
7 podaniem przyczyn opdZnienia na pismie badz elektronicznie, chyba ze osoba, ktorej
dane dotyczg zazgda tej informacji w innej formie.

lezeli Administrator nie podejmuje dzialan w zwigzku z zgdaniem osoby. ktérej dane
dotycza, to niezwlocznie, przy czym nie pdzniej niz w terminie miesigca od otrzymania

zadania. ma obowigzek poinformowania osoby, ktdérej dane dotyczg o powodach



| Zal. nr 5 do Polityki i Procedura realizacji praw osob, ktoryeh dane dotyezy

S — —_— —_— — —

nicpodjecia dzialany oraz o mazlivosel wiiesienia skarei do organu nadzorcsego oray

skorzystania ze srodkow ochrony prawnej praced sadem.

Art3 Prawo dost¢pu do danych

1.

(OS]

Osoba, ktorej dane sg przetwarzane przez Administratora, posiada uprawnicnie do
uzyskania informacji w kazdym czasie potwierdzenia czy Administrator przelwarza jej
dane osobowe.

W przypadku przetwarzania danych przez Administratora, osoba fizyczna ma prawo do

uzyskania do nich dostgpu oraz do uzyskania informacji o:

1) celu przetwarzania danych,

2) kategorii odnosnych danych osobowych,

3) odbiorcach lub kategoriach odbiorcow, ktorym dane osobowe zostaty lub zostang
ujawnione w szczegolnosci o odbiorcach w panstwach trzecich Jub organizacjach
miedzynarodowych,

4) planowanym okresie przechowywania danych osobowych. a gdy nic jest to
mozliwe — podanie kryteridw ustalania tcgo okresu.

5) prawie do zgdania od Administratora sprostowania, usuniccia lub ograniczenia
przetwarzania danych osobowych dotyczgcych osoby, kiérej dane dotyczy oraz do
winiesienia sprzeciwu wobec takiego przetwarzania,

6) prawie do wniesienia skargi do organu nadzorczego,

7) zrodle danych, jezeli dane osobowe nie zostaly zebrane od osoby, kidrej dane
dotyczg.

W kazdym przypadku przed udzieleniem informacji cawiciajgeych dane osobowe na

wniosek, osoba obstugujgca zobowigzana jest zweryfikowad czy wnioskodawea jest

upowazniony do lakiego udostgpnicnia na podstawic przepisow prawa lub stosownego
pelnomocnictwa udziclonego przez osobe, kiorej dane dotyeza.

Werylikacja winna nastapi¢ co do zasady na podstawic okazancgo dokumentu

tozsamosei ze zdjeciem (dowdd osobisty, prawo jazdy, paszport ilp.). atylko

wyjgtkowo na podstawie innych dostepnych informacji o wnioskodawecy takich jak np.:
imig, nazwisko, adres, numer telefonu, adres e-mail, imie matki lub ojca, numer PESIIL.
lub inne informacje zamieszczone w dokumentach zgromadzonych przez

Administratora.

Jezeli osoba lizyczna. kiorej dane dotyczg, zwrdci si¢ z wnioskiem o dostarczenic kopii

icj danych osobowych podlegajacveh przetwarzaniu. zadanie takic jest realizowane



Zal. nr 3 do Polityki Procedura realizacji praw oséb, ktorych danc dotyczy

0.

9.

bezplatnic po jednoznacznej wery fikacji tozsamosci osoby wnioskujgeego.

7a wszelkic kolejne kopie, o ktére zwrdci si¢ wnioskodawca, mozna pobrac opfatg.
Oplata powinna obejmowaé jedynie faktyczne koszty sporzgdzenia kopii, tj. koszt
papicru. koszty kserowania.

Jezeli wnioskodawea. ktérego danc dotycza, zwraca si¢ o kopi¢ drogg elcktroniczng

ijezeli nic zaznaczy inaczej. informacji udziela si¢ drogg clektroniczng po

jednoznacznej wery [ikacji tozsamoscei osoby. np. podaniu daty urodzenia. podaniu inngj

informacji. kiéra byla podana we wezesniejszej korespondencji, a co do ktérej mozna
micé pewnosé. ze bedzie jg posiadac jedynie osoba. ktorej dane dotycza.

Kopi¢ danych. o ktérej mowa w ust. 3, wydaje si¢ w postaci wydruku danych po ich
przepisaniu lub skopiowaniu do ustrukturyzowanego powszechnie uzywanego formatu

nadajacego sic do odezytu maszynowego. Nie nalezy wydawac¢ skandw dokumentow

ani ich kserokopii, gdyz mogg zawiera¢ dodatkowe dane niedotyczgce osoby
wyslepujacej z wnioskiem.
Prawo do uzyskania kopii. o ktorej mowa w ust. 3, nie moze niekorzystnie wplywac na

prawa 1 wolnosci innych.

Art 4 Prawo do sprostowania danych

L.

12

J

Kazdej osobic. ktdrej danc sg przetwarzane przez Administratora przysluguje prawo do
sprostowania dotyczacych jej danych osobowych, kiore sg nieprawidlowe lub
nicaktualne.

Ponadto osoba, kidrej dane dotyczg ma prawo zadania uzupetnienia niekompletnych
danych osobowych poprzez przedstawienie odpowiedniego o$wiadczenia.

Osoba upowazniona do przetwarzania danych przez Administratora, ktéra w ramach
wykonywanych zadan przetwarza dane osoby wystepujgcej z zadaniem z ust. 11 2.
obowigzana jest dokona¢ weryfikacji przetwarzanych danych. Uzupelnienie tych
danych nastepuje 7z uwzglednicniem celdw przetwarzania.

Nini¢jsza procedura nie znajduje zastosowania do prostowania danych osobowych.
w odniesicniu do ktorych tryb ich sprostowania lub uzupelnienia okreslaja odrgbne
przepisy.  np. procedura  sprostowania  bleddw iomylek zawartych w decyzji
administracyjnej w trybie art. 113 ustawy z dnia 14 czerwca 1960 r. Kodeks

postgpowania administracyjnego (t.j. Dz. U. z 2018 r. poz. 2096).
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(S

5 Pravwo do zadunia usuniceia danyeh

Osobie. Kiore) dane sy prectiwarzane przez Administratora prea sluguje prawo zadania
niezwlocznego usuni¢cia jej danych osobowych, a Administrator ma obowigzek bez
zbednej zwloki usunaé dane osobowe, Powyzsze prawo jest realizowane w przypadku
gdy zostanie spelniona jedna z ponizszych przestanek:

1) dane osobowe nie sg juz niezbedne do celdw, w ktdrych zostaly zebrane lub w inny
Sposob przetwarzane,

2) osoba, ktérej dane dotycza, wycofata zgode na przetwarzanie danych osobowych i
nie istnieje inna podstawa przetwarzania danych,

3) osoba, ktdrej dane dotycza. zglosila sprzeciw wobec przetwarzania swoich danvch
I nie wystgpujg nadrzedne prawnic uzasadnione podslawy przetwarzania.

4) dane osobowe byly przetwarzane w sposob niezgodny z prawenn,

5) dane osobowe muszg zostac usunigte w celu wywigzania sie z obowigzku prawncgo
przewidzianego w prawie Unii lub prawie panstwa czlonkowskicgo, ktoremu
podlega Administrator.

Jezell dane osobowe zostaly upublicznione, ana mocy ust. ] istnicje obowigzck

usunigeia tych danych osobowych, to (biorge pod uwage dostepng technologic i koszt

realizacji) nalezy podja¢ niezbedne  dzialania by poinformowa¢  innych

Administratoréw przetwarzajgeych te dane osobowe, ze osoba [izyczna ktdrej dane

dotyczg, zgda, by Administratorzy usungli wszelkie odniesienia do tych danych. kopic

tych danych osobowych lub ich kopie.

Prawo do zadania usunigcia danych nic ma zastosowania gdy przetwarzanie tvch

danych jest niezbedne do:

1) korzystania z prawa do wolnosci wypowiedzi i informacii,

2) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy
prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega Administrator.
lub do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wiadzy publicznej powierzonej Administratorowi,

3) do celow archiwalnych w interesie publicznym. do celow badan naukowych lub
historycznych lub do celow stalystycznych, o ile prawdopodobne jest. ze realizacja
uprawnienia do ,bycia zapomnianym”. uniemozliwi lub powaznic utrudni
realizacje celdw takiego przetwarzania.

4) do ustalenia. dochodzenta lub obrony roszezen.
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Art 0 Prawo do zgdania ograniczenia przetwarzania
I. Osoba. ktorej dane sg przetwarzanc przez  Administratora. ma prawo  zgdania

o

J

ograniczenia przetwarzania jej danych osobowych, gdy:

1) osoba, ktérej dane dotycza, kwestionuje prawidtowosé danych osobowych (w tym
przypadku ogranicza sie przetwarzanie na okres pozwalajgcy sprawdzié
prawidtowos¢ danych),

2) przetwarzanie jest niezgodne z prawem, a osoba fizyczna, ktorej dane dotycza.
sprzeciwia sie usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich

wykorzystywania.

LI

Administrator nic potrzebuje juz danyvch osobowych do celéw przetwarzania. ale sg
one potrzebne osobic. ktdrej dane dotycza, do ustalenia, dochodzenia lub obrony
roszezen.

4) osoba fizyczna, kiérej dane dotyczg, wobec przetwarzania wniosta sprzeciw (w tym
przypadku ogranicza sie przetwarzanie do czasu stwierdzenia, czy prawnie
uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstaw
sprzeciwu).

Ograniczenie przetwarzania oznacza, ze dane osobowe mozna jedynie przechowywac.

Inne formy przetwarzania mogg mie¢ miejsce wytacznie za zgodg osoby, ktorej dane

dotvezg. lub w celu ustalenia. dochodzenia lub obrony roszczen. lub w celu ochrony

prawe innej osoby [lizveznej lub prawnej. lub zuwagi na wazne wzgledy interesu
publicznego Unit Buropejskicj lub panstwa czlonkowskicgo.

Ograniczenia przetwarzania dokonuje si¢ poprzez odpowiednie oznaczenic danych

osobowych. ktorych dotyczy zgdanie, przetwarzanych zarowno w formic tradycyjnej.

jak i elektronicznej, tak aby kazda osoba upowazniona do przetwarzania danych byta

$wiadoma. ze dane te mozna jedynie przechowywac.
Przed uchyleniem ograniczenia przetwarzania Administrator informuje o tym osobe,

kiéra zgdata takiego ograniczenia.

Art7 Prawo do przeniesicnia danych

I

Osoba. ktorej danc sa przetwarzane przez. Administratora ma prawo do przenicsienia
swoich danyveh. gdy podstawg ich przetwarzania jest udziclona zgoda. zawarta umowa
albo gdy przetwarzanic danych odbywa si¢ w sposob zautomatyzowany (czyli przy

uzyciu systemow informatycznych).
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]

Prawo do przeniesicnia danych dotyezy tvIko tyeh danyeh. ktore duna osoba dostares la
weresnie] Admintstratorowd,
3. Prawo do przenoszenia danych oznacza w szczegdlnosci prawo do:

1) otrzymania przez osobe, ktérej dane dotycza, w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego, danych osobowych
jej dotyczacych, ktore dostarczyta Administratorowi,

2) prawo  przestania  przez osobg, ktorej dane dolyczg. danych osobowvch
Jej dotyczaeych. ktdre dostarczyla Administratorowi, innemu administralorowi.
bez przeszkod ze strony Administratora danych, o ile jest to technicznic mozliwe.

4. Wykonywanie tego prawa nie moze niekorzystnie wptywaé na prawa i wolnosci innych
0séb.

5. Prawo do przenoszenia danych nie ma zastosowania do przetwarzania.

ktore jest niezbedne do wykonania zadania realizowanego w interesic publicznym

lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi.

Art 8 Prawo do wniesicnia sprzeciwu wobee przetwarzania danych

1. Jezeh przetwarzanie danych przez Administratora oparte jest na przeslance wykonania
zadania realizowanego w interesie publicznym. jakim jest m.in. dostep do informacii
publicznej, osoba, ktorej dane dotyczy. z przyczyn zwigzanych z joj szezegolng
sytuacjg, ma prawo w dowolnym momencie wnie$é sprzeciw wobec przetwarzania

dotyczacych jej danych osobowych.

[\

Administrator, po wniesicniu sprzceiwu przez osobg, ktérej danc dotyczg powinicn

zaprzesta¢ przetwarzania tych danych osobowych, chyba ze wykaze on istnicnic

waznych prawnie uzasadnionych podstaw do przetwarzania, nadrzednych wobec
interesow, praw i wolnosci osoby, ktorej dane dotycza, lub podstaw do ustalenia.
dochodzenia lub obrony roszczen.

3. W momencie zlozenia sprzeciwu wobec przetwarzania Administrator niezwlocznic
ogranicza przetwarzanic i weryfikuje czy istnicja waznicjsze uzasadnione podstawy do
przelwarzania niz interes osoby wnioskujace;.

4. Jezeli Administrator posiada podstawe prawng, o ktdrej mowa powyzej, informuje

osob¢ wnioskujgcqg o odmowie realizacji prawa wraz z uzasadnieniem decyzji.

W przypadku, gdy uzasadniona jest przestanka do zrealizowania zadania, postepuje sic

zpodnie z ust. 2.
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Zalnr 6 do Polityki O upowaznicnia do przetwarzania danych Osolmwych—‘

.................... dnit.ooeeroKU
U POWAZNIENTE DO PRZETWARZANIA DANYCIH OSOBOWYCH
NR .

Na podstawic art. 29 i 32 ust. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 ~ dnia 27 kwietnia 2016 roku w sprawic ochrony 0sob [izyeznyeh w zwigzku
7 przetwarzaniem dany ch osobowyceh i w spravvie swobodnego przeplywu takich danych oraz

nehy lenia dy reky wy 95/46/WE (ogolne rozporzadzenie o ochronie danych)

UPOWAZNIAM

stanowisko. komorka organizacyjna

do przetwarzania danych osobowych
Upowasnienic wydaje sig na czas nicokreslony. nic poznicj niz do czasu wygasnigcia
podstawy satrudnicnia. przy czym Administralor posiada uprawnienie do jego odwolania

w kazdej chwili

{precege 1 podprs Admnustratora)

Ponadto pracowwnik posiada dostgp do nastgpujgcych systemodw informatycznych

przetwarzajgeych dane osobowe:

Ip. | stemy informalyezne uprawnienia*

ud

CUpranwnieniae

O-odesst

Wonsdruk

M-mady kacja (zmiana. wpronwadzanie danych)

Z komentarzem [BS1]: Prosze ustalac wz2dr upawaznicnia
2 ADO czy chce upowaznienia szczegolowe czyl wymieniamy
czynnosci zgodme z RCP, czy ograniczamy sig do zapisy w
ramach przydziclonego do realizac)i zakresu czynnoscr na
zaymowanym stanowisku Ale w przypadku proepison
szezegalnyeh gdzie apowazinicmia magg by¢ wydane pod
konkietne zadame 1ak jak w praypadku np ZFSS. PZP KD
waowezas nalezy nadaé dodatkowe upowaznienic hub
przywioci¢ wzor poprzedni k™ory ADO juz stosuje
poniewaz lo akualizacja w wigkszosei przypadkow wiec
mozecie zaimplementosac wzor kK1arv jest juz w obrocie






Wzér oswiadezenia o zachowaniu w tajemnicy danych i

osobowych :

I ]

Zal. nr 7 do Polityki

(micjscowose) (data)

Ja nizej podpisany/podpisana* ...
zobowigzuje sie do zachowania w tajemnicy danych osobowych, do ktérych jako pracownik
bede posiadal dostep wzwigzku z wykonywaniem przeze mnie zadah stuzbowych
i obowigzkow  pracowniczych, zarowno w trakcie obowigzujgcego stosunku pracy,

jak 1 bezterminowo po ustlaniu zatrudnienia.

Ponadto o$wiadczam. ze zostalem zapoznany z przepisami dotyczgcymi ochrony
danvch osobowych. w szezegdlnoscei:

- Rozporzadzeniem Parlamentu Furopejskicgo i Rady (UL) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6éb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) (Dz. U. UE. L. 2016,
poz. 119.1),

~- ustawg 2 dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz.
1781 ze zm.).

- dokumentacja ochrony danych osobowych przyjetg w Jednostee.

Ninicjsze zobowiazanie nie dotyczy informacji poufnych, ktérych ujawnienie organom
sgdowym lub administracyjnym oraz innym podmiotom i organom panstwowym jest

wymagane przez bezwzglednie obowigzujgce przepisy prawa.

(czytelny podpis. data)
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EWIDENCJA OSOB UPOWAZNIONYCH DO
PRZETWARZANIA DANYCH OSOBOWYCH



Nr
upowaznienia

Imie i nazwisko

Stanowisko

Data nadania

Data ustania

Dostep do systemow
informatycznych
Z uprawnieniami




; Zal. nr 9 do Polityki

Informator dla Uzytkownikéw z zakresu ochrony
danych osobowych

Uzytkowniku:

>

>

S

A4

vV ¥V VY

v

\',/'

Y A\ Y
I

v

oprozniaj regularnie folder ,,Kosz” w komputerze,

nie przetrzymuj na pulpicie pojedynczych plikow oraz folderdw,

nic przekazuj swojego loginu oraz hasla wspoétpracownikom i innym osobom postronnym,
+micnia) haslo regularnie.

wopracy uzywaj tylko sluzbowych noénikow danych zabezpicczonych haslem.

nic uzywaj obeych nosnikdéw danych,

dokumenty papierowe niszcz zawsze w niszczarkach,

clektroniczne nosniki danych oddaj informatykowi do zniszczenia,

regularnic twérz kopic zapasowg swoich zasobow dyskowych,

nic uzywaj nielegalnych publikacji, zdje¢ oraz programow,

nosniki danych sprawdzaj zawsze systemem anty wirusowym,

zbierajgc dane od klicntow Jednostki, spetnij wobec nich ,,obowigzek informacyjny™,
sbicraj tylko tyle danvch. ile wymaga realizacja uslugi. o ktorg wystapil klient Jednostki.
oraz. ile dopuszeza prawo.

udy udostepniasz danc osobowe lub informacje, upewnij sig¢. ze przekazujesz je tylko ich
wlasciciclom lub podmiotom upowaznionym na podstawic przepisow prawa.

ady udzielasz informacji telefonicznej, zweryfikuj tozsamo$¢ osoby, w celu sprawdzenia

¢zy ma ona prawo do uzyskania tych informacji,

dyv wysylasz wiadomos¢ e-mail z zatgcznikiem zawierajgcym dane osobowe klienta
Jednostki, zahasluj ten zatgeznik,

ady korzystasz z listy mailingowej, wysylaj informacje do klientow Jednostki, uzywajgc
pola ..kopia ukryta” w wiadomosci e-mail,

ady udostepniasz informacje publiczng. trwale zanonimizuj informacje o kliencie Jednostki.

al go zidentylikowac.

o

aby nic naruszyveé jego praw 1 wolnosci 1 zeby wnioskodawcea nie mo

jezeli klient zawnioskuje o realizacje swoich praw wynikajgcych z RODO, poinformuj o tym

przypadku 10D,
wykorzystuj stuzbowg poczte e-mail tylko do celéw stuzbowych,
nic otwieraj zalgeznikdw z niewiadomego zrédla.

nie wykorzystuj opeji ,,autouzupelnianie” w wypetnianych formularzach,



Y V VY VY VYV

nie zapamietuj swoich hasel w przegladarkach.

prey pracy na wzadzeniu proenosnym upewnij o sic. zo jest one zabespicesone proed
dostgpem osob trzecich,

nie podigczaj stuzbowych urzadzen przenosnych do obeych sieci wi-fi,

nie pozostawiaj w pomieszczeniach biurowych Jednostki oséb postronnych bez asysty,

gdy opuszczasz stanowisko pracy, zawsze blokuj stacje robocza,

koncz pracg w systemach, zawsze wylogowujac si¢ z nich poprawnie,

nie pozostawiaj niezamknigtych pomieszczen biurowych oraz nie zostawiaj w drzwiach tych
pomieszczen kluczy,

gdy konczysz prace, zabezpiecz przed dostepem oséb nieupowaznionych dokumenty

papierowe oraz elektroniczne nosniki danych, a takze wszystkic szafy

w Kktorveh

przechowywane sg dokumenty,

> po zakonczeniu pracy zabezpiecz wszystkie pomieszezenia, w ktdrych pracujesz,

zadbaj o stosowne uprawnienia, gdy pozostajesz w pomieszczeniu biurowym po godzinach

pracy,

> jesli udostgpniasz informacje dotyczace bezpieczenstwa informacji, skontakiuj sic z 10D.

> jesli przekazujesz dane osobowe podmiotom zewnetrznym, skonsultuj z 10D zasadnosé

zawarcia Umowe powierzenia,

> zgtos do kierownika Jednostki i IOD potrzebe gromadzenia nowych danych osobowych lub
aktualizacj¢ danych dotychczasowych,

> zglasza) wszysikie incydenty bezpieczenstwa lub ochrony danych do kicrownika Jednostki
oraz 10OD.

> dbaj o otrzymany od pracodawcy sprzet stuzbowy,

> zglaszaj wszystkie awarie sprzgtu do obstugi informatycznej Jednostki,

Informatyku:

> wykonaj konfiguracj¢ dla wnioskowanych zasobdw oraz wiasciwie i zgodnie z wnioskiem
przygotuj konto w systemach,

> reaguj na zglaszane incydenty, zabezpiecz ewentualne dowody i powiadom o nich
niezwlocznie 10D,

> do sieci Jednostki podtaczaj tylko osoby posiadajace odpowiednic uprawnienia lub umowy.



> zaberpicez haslem sluzbowe nosniki oraz dyski urzgdzen przenosnych,

» prowadz ciagly nadzér nad ruchem sicciowym oraz zarzadzaj pojemnoscig systemow.
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LNOWA
POWILERZENIA DANYCH OSOBOWYCH DO PRZETWARZANIA

zawarta w dniu W
pomigdzy
s sicdziba o - )
ul — P P 2
NI . reprezentlowanyg przez:

= {funkcja)

i v tresen U'mony A dministratorem™.

i
soosicdziby o ow I G |8
ul. B ] . NIP

L ICPrezZentowing procs
— (funkcja)
zwang wtresei Umowy ,,Procesarem” lub LPrzetwarzajyeym”,
w dalsze ezesei Umowy Administratar i Procesor sg nazywani lgeznie ..Stronami™ lub kazde
oddziclnie .Strong ™,
§1
Przedmiot Umaowy, rodzaj danych osobowyeh oraz kategorie 0sob, ktoryeh dane dotyezy
1. Umowa ma charakler umowy powicrzenia danych osobowych w rozumicniu art. 28
ust. I i 3 Rozporzadzenia Parlamentu Europejskicgo i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 1w spravie ochrony 0sdb fizycznych w zwigzku 2 przetwarzanicm
danyeh osobowsy ch i w sprawic swwobodnego preeplywu takich danych oraz uchylenia
dy rekiy sy 95/06/WE (ugdne rozporzadzenic o ochronic dany ch: Dz, U UL L 2016,
pos. 119.1) zvancgo w dalsze) ezgsel Umowy jako: LRozporzadzenic™
2. Procesor uprawniony jest do przetwarzania danyeh osobowych wylgeznie w cclu

wykonania wmowy glownej. (. umowy z dnia . ktorej

przedmiotem jest . ktore bedzie zwane w dalszej czgsci

Umowy jako Lprzetwarzanic™ .

3. Przetwarzanic dolyczy¢ bedzie kategorii 0SOD,..vvveeenens crarennenes Oraz rodzaju
danych osobowych: ...

_RODO

. Z komentarzem [1]: Prosz¢ o uzupeinienie

: Z komentarzem [2]: Proszg o uzupeinienie wiw

elementéw jako koniecznych w zwigzku z art. 28 ust. 3
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40 Przetwarzanic danych nastepowad bedzic w o osposob cigely W Tormic

.................. et OT0Z ObCMUjE nasiepuiyec

§2

Czas trwania Umowy

I. Umowa zostaje zawarta na czas okreslony od dnia do dnia

2. Procesor nic ma prawa do wykorzystania zgromadzonych na podstawie niniejszej Umowy

danych osobowych w jakimkolwiek celu po jej rozwigzaniu. niezaleznie od podstawy
lakicgo rozwigzania,
§3
Warunki powicrzenia danyeh osobowyeh do przetwarzania

Procesor  przetwarza  dane  osobowe  wylgeznie  na  udokumenlowane  polecenic

Administritora. przez kidre Strony rozumicja ninicjsza Umowe Tub indy widualne polecenia

i instrukeje preckazy wane w sposob. o ktorvm mowa w § 4 ust. 2 zdanie drugic oraz;

) zapewnia. by osoby upowaznione do przetwarzania danych osobowych zobowiyzaly sie
do zachowunia tajemnicy Tub by podlegaly odpowiednicmu ustawowemu obowigzkowi
zachowania tajemnicy;

b) podejmuje odpowicdnie $rodki techniczne oraz organizacyjne, majace na celu
zapewnienia bezpieczenstwa danych osobowych;

¢) nic korzysta z ustug innego podmiotu przetwarzajgcego, bez uprzednicj pisemnej zgody
Administratora;

d) wmiarg mozliwosci pomaga Administratorowi, poprzez odpowiednic $rodki techniczne
torganizacy jne. wywigzaé sle z obowigzku odpowiadania na zydunia osuby. korej dane
dotyezy. w zakresie wykonywania jej praw okredlonych w art. 12-23 Rozporzgdzenia:

) uwzgledniajye  charakier  prectwarzania oraz dostgpne mu informacje.  pomaga
administratorowi  wywigzad  sie 2z obuwigzkow  okreslonseh w  arl, 32-36
Rozporzgdzenia:

) pu zakonezeniu swiadezenia uslug zwigzanych 2 przetwarzaniem zaleznie od dees zji
Administratora usuwa lub zwraca mu wszelkic danc osobowe oraz usuwa wszelkie ich
istnicjaee kopic, wtym rowniez te. zawarte na nosnikach danych, chyba ze prawo Unii
Luropejskicj Tub prawo panstwa czlonkowskicgo nakazuja przechowywanic danyeh

osobowych. przy czym w sposob. o ktorym mowa w § 4 usl. 3 zdanic drugic sklada

Z komentarzem [3]: Lub mozna wskazac, 12
przelwarzanie nastepowac bedzie wylacznie okresowo
w przypadkach, gdy na udckumentowane

; zindywidualizowane polecenie Administratora, Procesor

uzyska dostep do danych osobowych w celach

i wskazanych w w/w poleceniu

( Z komentarzem [4): Nalezy wslawié forme, w ktorej

| nastgpowac bedzie powierzenic danych, a nastgpnie
. przetwarzanie przez Procesora. W mojej opinii nalezy
. wslawic jedng z nastepujacych opcji:

| w formie elektronicznej (w systemic informalycznyn)
w formie papierowej (tradycyjnej);

Lw formie elekironicznej lub papierowej (tradycynej)

' Z komentarzem [5]: W obecnym stanic prawnym

| uzupelnic umowe o okreslenie operacji jakie
przetwarzajgcy bedzie wykonywac na danych jej

| powierzonych (do jakich operacji bedzie uprawniony

| przez Administratora). Zgodnie bowiem z ant. 4 pkl 2

: RODO "przelwarzanic" oznacza operacje Iub zestaw
operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob
zaulomatyzowany lub niezaulomatyzowany, laka jak
zbicranic, ulrwalanie, organizowanie, porzackowanie,
przechowywanic, adaplowanie lub modyfikowanic

. pobieranie, przegladanie, wykorzyslywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub mnego

. Todzaju udosiepnianie, dopasowywanic lub laczenie,
ograniczanie, usuwanie lub niszczenie

" Sposréd powyzszego katalogu nalezy wybrad te. ktdre

. rzeczywiscie beda na danych osobowych wykonywane
atym samym do klorych Administrator uprawnia

: Procesora (przetwarzajacego)

¢ Z komentarzem [6): Ewenlualnie nalezy wskazaé, ze
i Umowa zoslaje zawarla na czas trwania umowy
; glownej. o ktérej mowa w § 1 ust. 3
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Administratoroni odwiadezenic o rwalym usunigeiu lub zwrocie wszystkich danych
lub wskazuje podstawe prawna pozwalajyey na ich dalsze przetwarzanic:

udostepnia Administratorowi wszclkic informacje niezbedne do wykazania spelnienia

=

obowiazkow okreglonyeh w arl, 28 Rozporzgdzenia oraz umozliwia Administratorowi
(lub upowaznionemu przez nicgo audylorowi) przeprowadzanic audylow. w ym
inspekejin iprzy ey nia sie do nich:

My w przy padku przekazywania danych osobowych do panshwa trzeciego lub organizacji
micdzy narodowej. przed rozpoczgeiem przetwarzania informuje w sposob wskazany
w § 4 ust 3 zdanic drugic Administratora o takim obowigzku prawnym, o ile prawo
nic zabrania udzielania akiej informacji z uwagi na wazny interes publiczny, natomiast
w przy padku indywidualnej woli przekazania przez Procesora powierzonych danych
asobowyeh do panstwa trzecicgo lub organizacji migdzynarodowej — dokonuje tego
przetsarzania jedynic na odrgbne polecenic Administratora. dokonane w sposob.
o ktorym mowa w § < ust. 2 zdanie drugie.

iy sobowigzuie sie do niezwlocznego poinformowania Administratora o jakimkohvick
pustgpowaniu. W szezegdlnosel  administracyjnym  Jub  sgdowym.  dotyezgeym
przetwarzania pracz o Procesora danyeh  osobowyceh, o jakicjkolwick  decyzji
administracy jnej lub orzeezeniv dotyczaeym prrzetwarzania tych danych, skierowanych
do Procesora. a takze o wszelkich planowanyeh - o ile sy mu wiadome - lub
realizowanych  kontrolach © inspekcjach  dotyezgeych przelwarzania  przez. ego
Procesora danych osobowych. w szezegdlnoscei prowadzonych przez inspeklorow
upowaznionych przez Prezesa Ochrony Danych Osobowych. Poinformowanie

nastepuje w sposab. o ktérym mowa v § 4 ust. 3 zdanie drugie.

2, Jezeli powierzone danc osobowe sy przetwarzane w formie elektronicznej na serwerach

i nosnikach danych Procesora. [e senwery i nosniki nie mogg znajdowaé sig poza obszarem
Uinii lsuropejskic i Europejskicga Obszaru Gospodarezego.

I'rocesor zobowigzuje sic do kazdorazowego i niczwlocznego informowania Administratora
o przypadkach naruszenia przepisow prawa dolyczacych ochrony powierzonych danych
osobowyeh, w hym w szezegOhodel przepisow Rozporzgdzenia. zaistnialych w okresic
obowiazy wania ninigjsze) Umowy,

W przapadku stwicerdzenia naruszenia ochrony - danyeh osobowych. o ktorym  mowa
warl. 33 Razporzadzenia. Procesor zglasza je Administratorowi bez zbegdnej zwloki.

Zgloszenie naruszenia ochrony danych osobowych Administratorowi zawiera w swej tresci
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elementy wskazane w art. 33 ust. 3 RODO oraz winno nastgpié w sposéb, o ktdrym mowa

w § 4 usl. 3 zdanie drugie.

- Nu swypudek  zawinionego naruszenia przez Procesora zasad przetwarzania danych

osobowych  (okreslonych  w przepisach  powszechnic  obowigzujycego  prawa,
Rozporzgdzenia oraz niniejszej Umowy), skutkujacego zobowigzaniem Administratora
na mocy prawomocnego orzeczenia sydu, ugody sgdowej bgdz porozumienia mediacyjnego
do wyplaty vdszkodowania, zadoséuczynienia lub kary pienigznej. Procesor zobowigzuje sie
zrekompensowaé Administralorowi udokumentowane straty z tego lytulu w pelngj
wysokosei

Procesor jest zawvolniony 2 odpowiedzialnosel za szkody  spowodowane prretwarzanicm
przez niego dunych naruszajacym przepisy prawa. jezeli nic mozna mu przypisaé winy

za zdarzenie, kidre doprowadzilo do powstania szkody.

. Procesor zapewnia, ze dane osobowe nic bedg udostgpniane jego pracownikom

i zleceniobiorcom przed podpisaniem przez nich o$wiadezen lub umoéw o zachowaniu
poufhosci. Zachowanie poufhosci nie ustaje po rozwigzaniu lub wygasnieciu stosunku pracy
lub umowy cywilnoprawnej, niezaleznic od przyczyny tego rozwiazania lub wygasniccia.
rocesor zobowiazuje si¢ do monitorowania i stosowania przepisdw prawa, powszechnie
dostepnych wskazowek i zalecef organu nadzorezego oraz unijnych organéw doradezych.
zajmujgeych si¢ ochrong danych osobowych, w zakresie przetwarzania powierzonych mu
danych. po uprzednim uzgodnieniu wplywu tych regulacji na przetwarzanie danych
7 Administrinorem,
: 84
Kontrola przetwarzania danych powierzonych

Administrator przez caly okres obowigzywanin Umowy jest uprawniony do kontioli
poprawnosci zabezpicezenia i przetwarzania danych powierzonych Procesorowi. Kontrola
moze zostac przeprowadzona m.in. w formie bezposrednic] inspekeji polegajacej na
dopuszezeniu - przedstawicieli Administratora do wszystkich obszaréw  przetwarzania
danych osobowych objgtych niniejsza Umowy we wszystkich lokalizacjuch Procesora,
w sposob nieutrudniajgey nadmicrnic jego biezgeej dzialalnosei. Procesor zobowigzany jest
do przedstawienia odpowiednich dokumentdw do kontroli oraz wyjasniea na pismic na
kazde wezwanic Administratora,.

W przypadku, gdy kontrola, o ktérej mowa w usl. 1, wykaze jakickolwiek nicprawidlowosci

Administrator ma prawo zadaé od Procesora niezwlocznego wdrozenia  zalecen
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Administratora wynikajaeych 7 ustalen pokontrolnych. Zalecenia te przedstawiane bedg
w formic pisemnej pod adres sicdziby Procesora lub formie elektronicznej pod adres ¢-mail
— przy czym obydwic formy zoslajy zastrzezone pod rygorem
nicwaznosel.
Procesor niezwloeznie informuje Administratora. jezeli jego zdaniem wydane mu poleeenic
stinowi nuruszenic . Rozporzadzenia lub  innveh  przepisow Unii Jub o paistva
czlonkowskicgo o ochronie danych, Poinformowanic winno nastgpi¢ w formic pisemnej
pod adres siedziby - Administratora lub - formie  clektronicznej  pod adres  c-mail

...... +o - przy czy m obydwie formy zoslajg zastrzezone pod rygorem
nicvwaznosel,

§3
Podpowierzenie danych
Procesor moze powicrzadé przelwarzanic powierzonych mu danych osobowych abjetych
Uimovwy innym podmiotom na stale wspdlpracujgeym z Procesorem (tzyv. podpowierzenic)
wh lyesnic po uprzednic) zgodzic Administratora wyrazonej w sposob, o ktérym mowa
w § st 3 zdanie drugic.
Podpowictzajye  przetwarzanie  danych osobowyeh innym  podmiotom, Procesor jest
obowigzany zapewnié w dalszej umowie powicrzenia spelnienic przez ten podmiot
wszelkich wymogdw w zakresie uchrony danych osobowych na poziomic. co najmnicj
takim samym jak przewidziany woninicjsze) Umowie,
§6
Poulnosé

Procesor zobowiyzuje si¢ do zachowania w tajemnicy wszelkich danych osobowych.
informacji i materialow przekazanych lub udostgpnionych mu lub o kidrych wiedzg powzial
W zwigzku 7 realizacja Umowy. a takze poswstalych w wyniku jej wykonania informacji
i materialow w (ormic pisemnej. graficznej lub jakiejkolwick innej formie. Informacje
i materialy sy abjele ajemnicy nie mogy by ¢ bez uprzedniej piseminej zgody Administratora
udostepniane  jakicjkolwick osobic  Uzecicl. ani ez ujawnione w  inny  sposob,

chyba ze w dniuich ujawnicnia byly powszechnic znane albo muszg byé ujawnione zgodnie

7 powszechnic  obowigzujygeymi  przepisami  prawa, orzeczeniem sgdu lub  organu
panshwvowego.
Procesor zapewnia. ze osaby upowaznione do przelwarzania danych osobowych bgdg

obowigzane zachowaé w tajemnicy e dane osobowe oraz sposoby ich zabezpieczenia.
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Obowigzek  zachowania lajemnicy nie ustaje po zaprzestaniu przelwarzania danych
7. jukicjkolwick podstawy. Przepis § 3 usl. 7 Umowy stosuje sie odpowicednio.
§7
Wspélpraca Stron
Strony ustalaja. ze podezas  realizac)i

Umowy beda

povvierzenia \ ze soby scisle
wspolpracowad. informujye siy wzajemnic o wszystkich okalicznosciach majuerch lub
mogigeych mict wplyw na wykonanice powicerzenia duny ¢h vsobowy ch,
Strony bedyg dokonywaly uzgodnien i podejmowaly decyzje operacyjne poprzez swoich
przedstawicieli odpowiedzialnych za realizacje Umowy w formie ustnej, pisemnej fub
elcktronicznej,.
Strony zobowiqzujqg sig, ze wszelkie decyzje dotyczgoe polubownego zakonczenia sporu
z osoby [izyczng na skutek naruszenia ochrony jej danych osobowych, w szezegdlnosci fakt
i wysokose wyplatly ewenlualnego odszkodowania, podejmy wspélnic.
§8
Wypowiedzenic umowy
Kazdej ze Stron przystuguje uprawnienie do rozwigzania Umowy z zachowaniem Lerminu
wypowiedzenia okreslonego w umovvie glownej.
Administrator ma prawo wypowiedzieé Umowe w trybie natychmiastowym. w przypadku
razgeego naruszenia postanowicn Umowy przez Procesora. KLor
a) wykorzystul dune osobowe wosposob niczgodny 2 Umowi. w szczeeoInosel
prectwarzal je dla wlasnych celaw Tub celow innych podmiotdn. a takze celow
niezgodnych  z  powszechnic  obowigzujgeymi — przepisami — prawa  lub
postanowieniami niniejszej Umovy;
b) wykonuje Umowe niezgodnic z oboivigzujyeymi w tym zakresie preepismini prasws
lub instrukcjami Administratora w tym zakresie:
c) nic zaprzestal niewladciwego przetwarzania danych osobowych mimo uprzednicgo
wezwania - Administratora do usunigeia naruszen i bezskulecznego  uplywu

wyznaczonego terminu 14 dni na zanicchanic naruszen,

[¥8]

W przypadku wyposviedzenia Umowy w trybie natychmiastowym, o kidrym mowa
woust, 2. umowa glowna ulega réwnicz rozwigzaniu, przy czym Procesor zrzeka sie

Jakichkuhwick roszezel wynikajgeych 2 przedwezesnego rozwigzania umowy glowndj,

Z komentarzem [7]: Co do zasady umowa powierzenia
jesl zawierana z kontrahentem roéwnolegle do umowy o
$wiadczenie uslugi przez lego konlrahenta (zwancy
dalej ,umowa glowna) Umowa glowna zawrera
zazwyczaj klauzule dot. termmndw wypowiedzenia oraz
konsekwencje w przypadku jej przedterminowego
rozwigzania. Z uwagi na powyzsze niniejssa umowa
powierzenia zawiera w czesci dolyczacej jgj
wypowiedzenia (usl. 1) oraz konsekwencji

| przedterminowego rozwigzania (ust, 3) odniesienie sie
: do poslanowien umowy gtowne]. W przypadku. gdyby
i umowa gléwna nie zawlierala klauzul dot. termindw

wypowiedzenia lub konsekwenciji jej przedierminowego
rozwiazania, ninicjsza umowe powierzenia nalezy
ofdpowiednio dostawad poprzez Lawarcie w jef rescl

zardwno konkrelnego terminu wypewiedzenia oraz
ewenlualnych konsekwencji jej przedterminowego
" rozwigzania. Podobnie nalezy poslapic w przypadku
. braku umowy gléwnej sporzadzonej w formie pisemnej,
' \j. zawarcia umowy w formie .ustnej"
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Postunowienia NKoncowe
b/ Doalu wekonyvwania ninigjsze) Umowy Procesorowi nie przyshuguje  dodatkowe
wynagrodzenie.
20 Waselkic zmiany ninicjsze] Umowy wy magajy formy pisemnej pod rygorem niewaznodei.

Spory wynikie 2 iy Umowy bedzie rozstrzygal Sad wlaseiwy dla miejsca sicdziby

=

Administratora.
1. Umowe sporzgdzono w dwach jednobrzmigeyceh egzemplarzach. po jednym dla kazdej ze

Stron.

A dminsratay ey
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Istota naruszenia ochrony danych

Incydentem w zakresie danych osobowych jest sytuacja powodujagca utralg poulnosci,

integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia

danych. udostepnienia lub umozliwienia dostepu do nich osobom nieupowaznionym, zabrania

danych przez osobg nieupowazniona, uszkodzenia jakiegokolwiek elementu systemu

informatycznego, a w szczegolnosci:

a)
b)

@]

d)

c)

nicautoryzowany dostep do danych,

nicautoryzowanc mody(ikacje lub zniszczenie danych.
udostepnienic danych nicauloryzowanym podmiotom.
niclegalne ujawnienie danych.

pozyskiwanie danych z nielegalnych zrodel.

Postepowanic w przypadku naruszenia danych osobowych

Uzytkownik, ktéry stwierdzi lub podejrzewa fakt naruszenia danych osobowych, jest
zobowigzany niezwlocznie zglosi¢ to swojemu bezposredniemu przetozonemu.
Przelozony zglasza fakt naruszenia Administratorowi i Inspektorowi ochrony danych.
Typowe sytuacje, gdy bezposredni przetozony powinien powiadomi¢ Administratora
I Inspektora achrony danych:

$lady na drzwiach. oknach i szafach wskazujg na probe wlamania.

dokumentacja jesl niszczona bez uzycia niszczarki,

lizyezna obecnos¢ w  budynku lub pomieszezeniach 0sob  zachowujacych  sig
podejrzanie,

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
stwierdzone nieprawidlowosci w zakresie zabezpieczenia miejsc przechowywania
informacji (otwarte szafy, biurka, regaty, urzgdzenia archiwalne i inne) na nosnikach
tradycyjnych tj. na papierze (wydrukach), kliszy, folii, zdj¢ciach, ptytach CD w formie
niezabezpieczone]j itp..

niewylogowanie sic przed opuszczeniem stanowiska pracy. pozostawienie danych

w drukarce. na kscro. niezamkniccie pomieszezenia 7 komputerem, niewykonanie
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wokreslonym terminie kopii bezpicezenstwa. prace na informacjach sluzbhowsch w
celach prywatnyeh.

ustawienie monitorow pozwala na wglad 0s6b postronnych w dane osobowe,
wynoszenie danych osobowych w wersji papierowej lub elektronicznej na zewngtrz
lirmy bez upowaznienia,

udostgpnienie danych osobowych osobom nicupowaznionym w formie papicrowe.
elektronicznej lub ustnej;

stwicrdzono prébe lub modylikacje danych lub zmiang w strukturze danych ber
odpowiedniego upowaznienia (autoryzacji);

telefoniczne proby wyludzenia danych osobowych;

kradziez komputeréw lub twardych dyskoéw z danymi osobowymi;

utrata kontroli nad kopig danych osobowych;

maile zachecajgce do ujawnienia identyfikatora i/lub hasta;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow:
istnienie nieautoryzowanych kont dostepu do danych lub tzw, "bocznej furtki”

hasla do systemdw przechowywane sg w poblizu komputera.

Uzytkownik, ktory stwierdzi fakt naruszenia danych osobowych ma obowiazek podjaé
czynnosci niezbedne do powstrzymania skutkdw naruszenia ochrony oraz zabezpicezyé
dowody umozliwigjace ustalenie przyczyn oraz skutkow naruszenia .

W przypadku stwierdzenia naruszenia bezpieczenstwa danych nalezy zanicchaé
wszelkich  dziatan ~ mogacych  utrudni¢  analize  wystgpienia  naruszenia
i udokumentowanie zdarzenia oraz nie opuszczaé bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia Inspektora ochrony danych lub innej osoby upowaznione]

przez Administratora danych.

Inspektor Ochrony Danych podejmuje nastepujgce kroki:

(%)

zapoznaje si¢ z zaistnialg sytuacjg i wybiera sposdb dalszego postepowania
uwzgledniajge zagrozenie w prawidlowoscei i ciaglosci pracy.

odbicra dokladna relacje z zaistnialego naruszenia bezpicezenstwa danyeh od osoby
powiadamiajgcej, jak rowniez od kazdej inncj osoby. ktora moze posiada¢ informacic
w zwigzku z zaistniatym naruszeniem,

nawigzuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba).
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Inspektor  ochrony  danych  dokumentuje  zaistnialy — przypadek —naruszenia
bezpicezenstwa danych sporzgdzajge raport - Zalgeznik nr 1.

Inspektor ochrony danych zasicga potrzebnych mu opinii i proponuje dzialania
napraweze (W tym takze ustosunkowuje si¢ do kwestii ewentualnego odtworzenia
danych 7 zabezpicezen oraz terminu wznowicnia przetwarzania danych osobowych) -
Zalaeznik nr 2 - rejestr naruszen 1 incydentow ochrony danych osobowych.

zawicrajacy rownicz wskazanie dzialan korygujgcych i zapobiegawczych.

Z.glaszanic naruszenia ochrony danych do Urzedu Ochrony Danych Osobowych

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbgdne]
swloki — w miare mozliwosei, nie poézniej niz w terminie 72 godzin po stwierdzeniu
naruszenia — zglasza je Urzedowi ochrony danych, chyba ze jest malo prawdopodobne.

by naruszenic to skutkowalo ryzykiem naruszenia praw lub wolnosei osob lizycznych.

Do vgloszenia przekazancgo organowi nadzorczemu po uplywie 72 godzin dolacza

'~

sic wyjasnicnic przyezyn opoznienia. Wzor zgloszenia — Zalgeznik nr 3.
Zoloszenic. o ktorym mowa w ust. 1. musi co najmnicj:
opisywa¢ charakler naruszenia ochrony danych osobowych, w tym w miarg
mozliwosci wskazywa¢ kategorie 1 przyblizong liczbe osob, ktérych dane dotyczg,
oraz kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenic.
zawicra¢ imic i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego  punk(u  kontaktowego, od ktdrego mozna uzyskac wigce]
imformacji.
apisvwac mozliwe konsckweneje naruszenia ochrony danych osobowych.
opisywac srodki zastosowane  lub proponowane  przez. Administratora w o celu
zapobiceania naruszeniu ochrony danych osobowych. w tym w stosownych
przypadkach - $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkdw.
Jezeli - 1 w zakresie. w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie,
mozna j¢ udzielac¢ sukcesywnie bez zbednej zwloki.
Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania
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zaradeze. Dokumentacja ta musi pozwolic organowi nadzorczemu wervitkowanic

przestrzegania ninic)szego arty kulu.

Art. 4. Zawiadomicnie osoby ktérej danc dotyczy, o naruszeniu ochrony danych

osobowych

I

b)

Jezeli naruszenie ochrony danych osobowych moze powodowad wysokic ryzyko
naruszenia praw lub wolnosci o0sob fizycznych, administrator bez zbednej zwloki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.

Zawiadomienie, o ktérym mowa w ust. 1 ninicjszego artykulu, jasnym i prostym
Jezykiem opisuje charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i srodki, o ktorych mowa w art.33 ust. 3 lit. b), ¢) i d).
Zawiadomienie, o ktérym mowa w ust. 1, nie jest wymagane, w nastepujgcych
przypadkach:

Administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony
I srodki te zostaly zastosowane do danych osobowych, kiorych dotyvezy naruszenic.
w szezegolnosel srodki takie jak szyfrowanie, uniemozliwiajace odezyt osobom
nieuprawnionym do doste¢pu do tych danych osobowych;

Administrator ~ zastosowat nastepnie  $rodki eliminujgce  prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, w zakresie
o ktérym mowa w art. 34 ust. I Rozporzgdzenia Parlamentu Europejskiego i Rady (UL)
2016/679 « dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku
z preetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE (publ. Dz. Urz. UE L Nr 119, s. 1).

jezeli wymagatoby ono niewspolmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek. za pomocy
ktorego osoby, ktérych dane dotyczy, zoslaja poinformowane w rownie skuteezny

Sposob.
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Zalyernik nr 1 Raport naruszenia ochrony danych
1. Dt s Godzina sassses e

2. Osoba powiadamiajgca o naruszeniu oraz inne osoby zaangazowanc lub odpytane w zwiazku
Z naruszeniem

................................................................... R T

(imie, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia

R I Sy e feana

(nr. pokoju, nazwa pomieszczenia, okreslenie komputerowego stanowiska roboczego, nazwa
programu lub aplikacji ilp.):
4. Rodzaj naruszenia i okreslenie okolicznodci towarzyszacych naruszeniu:
5. Podjete dziatania:
6. Wstepna ocena przyczyn wystapienia naruszenia:

.................................. B T T T LT L AT

7. Postgpowanie wyjasniajgce i naprawcze:

(podpis pracovwnika) (data i podpis Inspektora Ochrom: Danveh)
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Zalgeznik nr 2 Rejestr naruszen i incydentéw ochrony danych osobowych

Data

p. naruszenia

‘ Kategoria

! osob, kiorveh

dane zostaly

naruszone

Kwalifikacj
a4 naruszenia
(niskie lub
wysokie)

Zastosowane
srodki
raradeze

i Zgloszenie do
' organu

nadzorezego
(dotyezy lub
nie dotyezy)

Zawiadomienie
osoby ktorej
dane dotycza
(dotyczy lub
nie dotycezy)

0.
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Zalgeznik nr 3 Zgloszenie o naruszeniu ochrony danych osobowych organowi nadzorczemu

{(micjscowosc) (data)

Nazwa Jednostki ...,
adres (danc korespondencyjne):

Urzgd Ochrony Danych Osobowych
ul. Stawki 2

00-193 Warszawa

Zgloszenie naruszenia ochrony danych osobowych

Na podstawic obowigzku wynikajacego z art. 33 Rozporzadzenia Parlamentu
Europejskicgo i Rady (UE) 2016/679 z dnia 27 kwictnia 2016 r. w sprawie ochrony 0sob
fizveznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie

o ochronie danych).

Data naruszenia
| Liczba 0sob ktérych
|

dane dotycza

[Liczba wpisowm
danych osobowych
. Ikategoria tych .
| danych
|

Dane Inspektora
Janych osobowych _— B : -
Dane Organu
_Nadzorezego |

Charakter
Naruszenia;

N

Konsckwencje
naruszenia:

Zastosowanc |
proponowanc srodki

' zaradeze: [ i
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(Podpis Administratora)
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Zalgeznile nr: 4 Zawiadomienie o naruszeniu ochrony danych osoby, kidrej dane zostaly

naruszone

(miejscowost) (data)

Nazwa Jednostki ...................
adres (danc korespondencyjne):

Zawiadomienie o naruszeniu ochrony danych osobowych

Na podstawic obowigzku wynikajacego 7 art. 34 Rozporzadzenia Parlamentu
Furopejskicgo i Rady (Ul5) 2016/679 v dnia 27 kwietnia 2016 r. w sprawic ochrony 0sob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawic swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzgdzenie

o ochronic danych) w zwigzku z unaruszeniem Pana/Pani danych osobowych w zakresie

............. zawiadamiamy co nast¢puje:

Konsekwencjg wyzej wymienionej sytuacji jest podjecie przez osoby nieupowaznione

informacji w zakresie........coooevviiivniiininnn.e

Zawiadamiajgcy podjal wszelkie mozliwe srodki celem minimalizacji skutkow
naruszenia micdzy innymi: zawiadomienie do organu nadzorczego. zawiadomienie organow

Scigania. wezesnicjsza szy [ryzacja danych.

Celem uzyskania dodatkowych informacji nalezy kontaktowac Si¢ Z ....ccccoervviieiinenins

(Podpis Administratora)
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Zal nr 13 di Polityki | Zasady wykorzystywania sprz¢tu prywatnego

Zadania Administratora:

Administrator zwraca si¢ 7 progby do Uzytkownika o przyniesienie prywatnego sprzglu w celu
odpowicdnicj konliguracji i zabezpicezenia.

W przypadku braku zgody Uzytkownika na ingerencie w jego prywatny sprzgt Administrator
okresla minimadne zasady bezpicesne] pracy.

Na meskonligurovwanym sprzecie Uzs tkownika. Uzy tkownik za zgoda Administratora moze
wykomywadc najprostsze prace takic jak pisanic pism. tworzenic tabel. prezentacii. itp.. ktove
nastgpnic beda wy sylane poprzez sluzbowy e-mail juko zaszy [rowane dokumenty.

W miate mozliwosci przekaz pracownikowi sluzbowy sprzet dostepowy do Internelu.
Administralor ustala osoby  kontaktowe w zakresic réznych dzialai sluzbowych  (np.
informatyka. ksicgowosé) i informuje Uzytkownikow o wyznaczonych osabach.
Administrator ustala jakic dokumenty w formic papicrowej mogg by¢ wynoszone przez

v tkovnikon pozajednostke i jakic warunki bezpicezenstva nalezy spelni€ pray wynoszeniu

dokumentacii sluzbowej

(Nie dotvezy dokumentow posiadajgeyeh klauzule tajnosci).

Administrator uslala jakic dokumenty moga byé drukowane oraz skanowane na sprzgcie
prywatnym lub zapewnia odpowiedni sprzgt Uzy tkownikowi.

Administrator ustala zasady niszezenia wydrukow eehnieznyeh lub blednyeh wykonanych na
sprzecie prs watym Tub zapes nin odpowiedni sprzgt Uzy tkownikowi,

Administrator powinien odebraé od Uz tkownika oswiadezenie o zapoznaniu si¢ 7 zasadami
Pracy na sprzgcic pry watnym oraz stosowaniu sie do niniejszych zasad.

Administrator zapewnia szkolenic Uzytkownikom z zasad pracy na sprzgeic prywatnym

i wsparcic obslugi informatycznej w przypadku probleméw lub watpliwosci.

Zadania dla Obslugi informatycznej:

W przy padku zgody Uzytkownika na ingerencjg w prywalny sprzgl nalezy wykonac tylko
najistotnicisze ¢y nnosei. Klare nie ingeruja w pry watne zasoby Uzytkownika,

Nalezy sprawdzi¢ jaki zostal zainslalowany system operacyjny na sprzgcie Uzylkownika.
W prypadku systeméw  niewspicranych  przez  Micrasoft  nalezy  skonsultowad
7 Administratorem dalszg mozliwosé pracy na sprzgeie prywatnym — nalezy wykonad test
rownawagi (mini analize r zyka dla takicj sytuacji).

W przypadku realizacii dalszej konlguracji nalezy zaktualizowaé system operacyjny na

komputerze oraz ustawié aktualizacje automaty czne.

Z komentarzem [BS1]: Przygotowu)ac dokumentac)g wraz
z ADO ustalcie, c2y zapis pozostaje bez zmiany ze
uwzgledniajg nasza rekomendacje, iz zalecanym
rozwigzaniem jest catkowity zakaz wykonywania takich
operac). Od decyz)p ADO bedzie zalezal ten punkt
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Nalezy przygotowaé i skonligurowaé prywatny komputer Uzytkownika aby logowal si¢ tylko
do zabezpicezonej i odpowiednio skonfigurowanej sicei VPN,

Nalezy monitorowa¢ ruch sieciowy pod katem wystgpicnia niepozadanego ruchu.

Zasgody Uzytkownika nalezy  wylgezyé  mozliwodé dostepuy do BIOS komputera
zabuezpicezajye go haslem.

Za zgody Uzytkownika nalezy wylagczyé w BIOS mozliwoéé bool’owania z innych nosnikdw
niz dysk twardy komputera,

Nalezy zaszylrowaé dyski twarde. nosniki danych lub karty pamicci. na ktorych bedy
gromadzone informacje stuzbowe,

Nalezy sprawdzi¢ czy zostal zainstalowany program antywirusowy, a jesli nie jako niezbgdne
minimum nalezy wlgezy¢, nalezy zakiualizowaé Windows Delender oraz ustawié Jjego
aulomatyczng aklualizacje.

Nalezy zaktualizowaé inne oprogramowanie oraz przegladarki internetowe, ktére bedy
wykorzystywane przez pracownika.

Nalezy wlgczyé i skonligurowaé firewall aby uniemozliwié podlyczenie  kompulera
Uzytkownika do niczabezpicezonych sicci Wi-IFi.

Nalezy zalozy¢ Uzykownikowi konto dostepu do sluzbowej czgsici komputera bez uprawnicn
administratora. Konto (o bedzie wykorzystywane do na sprzgeic prywatnym.

Nalezy ustuwic haslo logowania do konta zgodne z przyjeta polityky hasel.

Nalezy ustawic¢ wygaszacz ekranu zabezpieczony haslem nie dluzszym niz 10 min.

W przypadku preckazania przez Administratora sluzbowego punkiu dostgpowepo do Internetu
nalezy odpowiednio go skonfigurowad (szy frowana transmisja) i zabezpicez dostep haslen.
Nulezy wymusic szy [rowanie polgezen ze sluzbowy poczty c-mail,

Naulezy aktualizowad oprogramowanie serwera poczly c-mail oraz monitorowaé ruch na
SCIwWET L.

W przypadku uzywania przez Uzytkownika smartfonu do pracy oraz obslugi poczly sluzbowej
nalezy odpowiednio go zabezpieczyé.

W przypadku potrzeby wymiany danych pomigdzy Uzytkownikami nalezy zalozy¢ wspélny,
zabezpieczony katalog majge na uwadze wiasciwe uprawnienia Uzytkownikdw.

Nalezy okreslic maksymalng wielkosé pliku. ktorg mozna przeslaé na wspdlny zasob.

Nalezy uslali¢ zasady oraz punk kontaktowy w przypadku awarii lub innych probleméw

technicznych.
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W prapadku korzystania 2z komunikatora  internetowego  nalezy  odpowicdnio  go
skonligurowaé.  zabezpicezyé  haslem.  sprawdzi¢  czy  posiada  whideiwg  ochrong

kry ptograliczna oraz spravwdzac aktualizacje dla serwera i klienta,

Nalezy  zaberpicersd aliernatywne polgezenic z Jednostky o tych samych parametrach
i zabezpicezeniach w przypadku problemdw z juz istnicjacym.

Nalezy przeskanowaé komputer aplikacjg anty wirusows.

Nalezy przeprowadzi¢ szkolenie dla Uzytkownikéw w zakresie pracy na sprzgeie prywatnym.
W prvpadku ingerenci w komputer prywatny Uzy(kownika nalezy usunaé wszysikic
wprowadzone zmiany . pliki. katalogi oraz punkty dosigpowe.

W oprzy padhu braku zgody naingerencie woprywatny sprzgl Uzytkownika nalezy przckazad
minimalne wymagania jakic musi spetnié Uzytkownik oraz jego sprzet.

W powszsam praypadku nie nalezy zezwalac na logowanie si¢ Uzytkownika do systemaow

dzicdzinows eh Jednostki

Zadania dla uzytkownika:

Uizytkownik powinien zalozy ¢ osabny katalog sluzbowy. w klorym bedy przechowyswane
dokumenty Administratora.

U7y thovnik posinien uzyawad do logowania sie na komputerze do katalogu sluzbowego hasel
zgodny ch 7 polityky hasel przyjeta w Jednostee.

Nalezy uzy wad tylko rekomendowanych przez Administratora przeglgdarek internetowych.
Nic nulezy zapamictywaé hasel w przeglagdarkach internetowych.

Wiy korzystujge prywatny sprzet do swoich celdw (np. zakupy. gry. itp.) nalezy zachowaé
daleko idyee srodki ostroznosel.

Nic nalezy instalonad zadnego oprogrumowania bez uprzednic konsultacji 7 Obslugy
informaty c/na.

Nie nalezy Togoswad sig na pry watnym komputerem do publiczny ch sicei Wi-Ii,

Uzvtkownik, kory wyrazil seode na konliguracje  prywatnego sprzgtu przez Obsluge
informuly czng powinien lyezy¢ sie 2 zusobami Jednostki tylko za pomocy skonligurowancgo

prresz Obstuge nformatyczna bezpiceznepo lyeza VPN,

Jesli Uzyvtkownik nie wyrazil zgody na konliguracje prywatnego sprzetu przez Obsluge
informaly czna najprawdopodobnicj nic bedzicsz mial dostgpu do systemow dziedzinowych
Jednostki,

Do celow stuzbowyeh Uzytkownik zobowigzany jest korzystac tylko z sluzbowej poczly

c-mail

czy nie

Z komentarzem [BS2]: Praygotowujac dokumentac)g wra/
7 ADO ustalcie, czy zapis pozostaje bez zmiany ze
uwzgledniajg nas2a rekomendacyg, 1z nic rekomendujemy
uzywania takich komunikatoréw, w szczegdlnosci takich,
ktérych serwery posredniczgce w komunikacji znajdu)g sig

poza EOG. . Od decyzji ADO bedzie zalezat ten punkt.

Z komentarzem [BS3]: Przygotowujac dokumentacg wra/s
7 ADO ustalcie, czy zapis pozostaje bez zmiany ze
uwzgledniaja nasza rekomendacje, 12 rekomendowanym
rozwigzaniem byloby sformatowanie dysku oraz
przywrocenie ustawien sprzed wptowadzonych smian. Ou
decyz)l ADO bedzie 2alezal ten punkt

Z komentarzem [BRS54]: Prosze to ustalic czy bgdzie mia!
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Przed wyslanicm wiadomoscei Uzytkownik powinien upewnié sig. ze wiadomosé jest wysylana
do whadciwego adresata. szezegdlnie gdy sy wysylune dane osobowe lub inne istotne
informacje.

Uzytkownik nie powinicn otwicraé wiadomosdei od nieznanych nadaweow, a szezegdinic
zalycznikow niewindomego pochodzenia oraz klika¢ w zadne linki lub odno$niki.

W przypadku drukowania stuzbowych dokumentdw na prywalnym sprzecie Uzytkownik
powinien je odpowiednio zabezpieczy¢.

W przypadku wykorzystywania do kontaktéw komunikatora internetowego Uzytkownik nie
moze uzywaé w tym samym czasie innych narzedzi do komunikacji.

W przypadku  przesylania plikéw lub dokumentdéw za pomocy poczty e-mail lub
komunikatoréw internetowych Uzytkownik zawsze powinien zabezpieczyé je haslém. Haslo
nalezy przekazaé innym kanalem kontaktowym (np. wiadomoscig SMS).

W przypadku braku zgody Uzytkownika na ingerencje w ustawvienia na komputerze prywatnym
przez. Obslugg informatycezng bezwzglednie nalezy usungé wszystkic dokumenty, zapamigtanc
hasta oraz konta stuzbowe.

W przy padku wyrazonej zgody przez Uzytkownika na wprowadzenic ustawien na komputerze
prywatnym przez Obsluge intormatyezng nalezy mie¢ na wzgledzie. aby informatycs

przyawvroeili ustawienia do stanu poczgtkowego.

- W oprzypadku utraty sprzelu Uzytkownik zobowigzany jest niczwlocznie skontaktowaé sie

z wyznaczong vsoby do kontaktu i zadbaé jezeli jest taka mozliwosé, o zdalne usuniecic danych

2 urzgdzenia.

Z komentarzem [BS5]: Praygotowujac dokumentace wraz
z ADO ustalcie, czy zapis pozostaje bes zmiany ze
uwzgledniajg nasza rekomendacje, 1z rekomendowanym
rozwigzaniem byloby sformatowanie dysku oraz
przywrdcenie ustawien sprzed wprowadzonych zmian .Od
decyzji ADO bedzie zaleral ten punkt

Z komentarzem [BS6]: Praygotowujac dokumentacje wraz
z ADO ustalcie, czy zapis pozostaje bez zmiany ze
uwzgledniajg nasza rekomendacije, 1z rekomendowanym
rozwigzaniem byloby sformatowanie dysku oraz
przywrocenie ustawien sprzed wprowadzonych zmian. Od

decyeji ADO bedzie zalezal ten punkt
R

Z komentarzem [BS7]: Dodatkowe wyjasnienie ktére
nalezy przekazaé ADO omawiajgc ten zalacznik;
Relkomendowanym voewinzuniem jeat przekazanic
sprzetu sluzbowego dla pracowniks lub pody
umowy, w ktarej powsisse v ‘
polity ki bespieczenstwa by plowo opisane.
Woprzeciwnym wypadki stanowi to Juie zagrozenie
bezpicezeastwa dla pracodas ey i jego danveh. Nad takim
rozwigzanicm muzna sig Zastanowié w ostatecznosci i
tylko na Kilka dnoi prey zaloieniu, ze pracownik bedzic
wykonywsd zadania niewymagajgee dostepu da systenmaon
dziedzinowyeh (pisanic pism, prezentacii, tabel, itp.).

anie takiv

yardzn s/
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Wzdr opisu §rodkéw technicznych stosowanych do

r 14 do Polityki zabezpicezania danych osobowych i wykaz obszaru

przetwarzania

Obszarem przetwarzania danych osobowych jest siedziba Administratora Danych

Osobowych zlokalizowana w budynku Urzgdu Gminy, ul. Kosciuszki 1. 05-307 Dobre.

Techniczne §rodki zabezpicezajgee

Administrator zabezpiecza przetwarzanc dane osobowe wykorzystujge $rodki techniczne

W postact:

»

v

v

v

/

Y

-

Wejdeic do budynku Urzedu Gminy zabezpieczone jest drzwiami 7 dwoma zamkami
patentowymi;

Pomieszezenia. w ktdrych przetwarzane sg dane osobowe zabezpieczone drzwiami
zaopatrzonymi w zamki zamykane na klucz:

Dokumentacja papierowa zawierajgca dane osobowe oraz ptyty CD/DVD i dyski
przenosne - przechowywane sg w  zamykanych na klucz niemetalowych
szalach/szafkach | jak réwniez w tzw, podbiurkowych szafkach - pomocnikach - takze
zamykanych na klucz - w ktorych pracownicy przechowuja dokumenty, nad ktorymi
aktualnic pracuja:

Budvnck Urzedu Gminy zabezpicezony jest systemem alarmowym oraz monitoringicm
Wizyjnym:

Budynkt ochraniane sq [izyceznie przez [irmg Consalnet.

Srodki techniczne w  odniesieniu  do  zasobéw  sprzetowej infrastruktury
informatycznej:

Dostep do systemu operacyjnego komputerow, w ktorych przetwarzane sy dane
osobowe zabezpieczony jest indywidualnym loginem 1 haslem;

stosuje sic rowniez praktyke zabezpieczenia komputerow wykorzystywanych do
procesdw  przetwarzana danych osobowych programem antywirusowym, Ktory
sprawuje ciagly nadzor (praca w tle) nad pracg systemu operacyjnego

Srodki organizacyjnce:

Zostala opracowana 1 wdrozona Polityka ochrony danych.

Prowadzona jest ewidencja osdb upowaznionych do przetwarzania danych osobowych.
Do przetwarzania danych zostali dopuszezeni wylacznic pracownicy posiadajgey wazne
pisemne upowaznicnia nadane przez Administratora,

Pracownicy podpisali stosowne oswiadezenia o zachowaniu poufnoscei przctwarzanych
danych osobowych.

Pracownicy zostali zaznajomicni 7z przepisami dolyczacymi ochrony danych
osobowych.

Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych
dane przed dostepem o0sdb nicupowaznionych (przebywanic osob nicuprawnionych w
pomicszczeniach, gdzie przetwarzane sg dane osobowe jest dopuszczalne tylko w
obecnosei pracownika oraz w warunkach zapewniajgcych bezpieczenstwo danych)



_ Wzor opisu Srodkow technicznych stosowanych do
i zabezpicezania danych osobowych i wykaz obszaru
- przetwarzania

Zal.nr 14 do Polityki

Pomieszczenie, w ktérym znajduje si¢ infrastruktura sieciowa jest na 1 pietrze. Pomieszczenie
posiada nastepujace zabezpieczenia fizyczne:

klimatyzator pojedynczy,

czujnik dymu,

gasnica do elektroniki,

czujnik antywlamaniowy w oknie oraz w drzwiach,
roleta przeciwstoneczna.

YV VY VYV

Osoby majgce dostep do pomicszezenia: Wéjt oraz Informatyk.

Dostep do serwerowni: klucz oraz PIN do alarmu. Klucz przechowywany jest w pokoju
Informatyka.



Zal. nr 15 do Polityki Wykaz 0séb zapoznanych z Polityky ochrony danych
osobowych

Lp_! Imic¢ i nazwisko pracownika

Podpis

1.

|
to




Zabone T3 do Poliny ki Wikaz osob zapornanyeh 7 Polity ka ochrony danyveh

osobowych




