Zarzadzenie Nr 30/2023
Wajta Gminy Dobre z dnia 04.05.2023 r.

w sprawie pracy zdalnej okazjonalnej w Urzedzie Gminy Dobre.

Na podstawie art. 67 33 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. z 2022 poz.
1510 t.j.), art. 33 ust 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2023

poz. 40 t.j. ) zarzadzam, co nastepuje:
§1

1. Pracownicy Urzedu moga korzysta¢ zpracy zdalnej okazjonalnej w wymiarze
nieprzekraczajagcym 24 dni w roku kalendarzowym.

2. Praca zdalna moze by¢é wykonywana okazjonalnie, na wniosek pracownika, ztozony
w postaci papierowej lub elektronicznej z co najmniej jednodniowym wyprzedzeniem.
Whiosek stanowi zatacznik nr 1 do Zarzadzenia.

3. Pracownik zamierzajacy skorzystaé z pracy zdalnej okazjonalnej jest zobowigzany do
zapoznania sie z:

1) Ocena ryzyka zawodowego na stanowisku pracy zdalnej, stanowiaca zatacznik nr 3 do
Zarzadzenia,

2) Instrukcja BHP przy wykonywaniu pracy zdalnej przez pracownikéw Urzedu Gminy
Dobre stanowiacej zatacznik nr 4 do Zarzadzenia,

3) Zasadami ochrony informacji oraz danych osobowych na stanowisku pracy zdalnej
stanowigcg zatacznik nr 5 do Zarzadzenia.

4. Godzine rozpoczecia i zakohczenie pracy zdalnej pracownik potwierdza w sposob
uzgodniony z przetozonym lub wysyta maila do przetozonego o godzinie rozpoczecia
i zakoniczenia pracy.

5. Pracownik wykonujacy prace zdalng ma obowigzek prowadzi¢ ewidencje wykonywanych
czynnosci. Ewidencje czynnosci pracownik przesyta na adres email bezposredniemu
przetozonemu w ustalonej z nim czestotliwosci. (wzér ewidencji wykonanych czynnosci
stanowi zatacznik nr 2 do zarzadzenia).

6. Kontrola wykonywania pracy zdalnej, o ktérej mowa w punkcie 1, kontrola w zakresie
bezpieczeAstwa i higieny pracy lub kontrola przestrzegania wymogéw w zakresie
bezpieczenistwa iochrony informacji, wtym procedur ochrony danych osobowych,
odbywa sie na zasadach ustalonych przez bezposredniego przetozonego z pracownikiem.

7. Pracodawca moze odmowié uwzglednienia wniosku pracownika, jezeli Swiadczenie pracy
zdalnej nie jest mozliwe ze wzgledu na organizacje pracy lub rodzaj pracy wykonywanej
przez pracownika.

§2
Nadzér nad wykonaniem zarzadzenia powierzam Sekretarzowi Gminy Dobre.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

R "



Zatgcznik Nr 1
do Zarzqdzenia Nr 30/ 2023
zdnia 04.05.2023 roku

{miejscowos¢, data)

(imie i nazwisko)

Whiosek o wykonywanie okazjonalnej pracy zdalnej

(w wymiarze nieprzekraczajqgcym 24 dni w roku kalendarzowym)

Na podstawie art. 67** ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy wnosze
0 wyrazenie zgody na wykonywanie przeze mnie okazjonalnej pracy zdalnej
wdniach: 0d ..., dO e, W BOAZ. O do s pOd
DO S €Y 55 e G R S o o S e

Oswiadczam, ze:
1) zapoznatam/em sie z oceng ryzyka zawodowego na stanowisku pracy zdalnej;

2) zapoznatam/em sie z informacja zawierajaca zasady bezpiecznego i higienicznego wykonywania
pracy zdalnej;

3) zapoznatam/em sig z zasadami ochrony informacji oraz danych osobowych na stanowisku pracy
zdalnej;

4) zapoznatam/em sie ze sposobem potwierdzenia rozpoczecia pracy w dniu/dniach* wykonywania
pracy zdalnej oraz koniecznoscig prowadzenia ewidencji wykonywanych czynnosci.

Oswiadczam, ze zobowiazuje sie do przestrzegania powyzszych zasad. Jednoczeénie o$wiadczam, ze
na stanowisku pracy zdalnej s3 zapewnione bezpieczne i higieniczne warunki pracy.

(data i podpis pracownika)
W biezgcym roku kalendarzowym wykorzystano .................. dni okazjonalnej pracy zdalnej, pozostato

(potwierdzenie komdrki kadrowej)
Sposéb rozpatrzenia wniosku:

Wyrazam zgode/Nie wyrazam zgody*

(data i podpis bezposredniego przetozonego)

* niepotrzebne skresli¢

<



EWIDENCJA WYKONANYCH CZYNNOSCI

Zatgcznik Nr 2
do Zarzqdzenia Nr 30/2023
z dnia 04.05.2023 roku

Data

Godziny

od - do

Czynnosci wykonane




Zatqcznik Nr 3
do Zarzqdzenia Nr 30/2023
z dnia 04.05.2023 roku

Pieczatka zaktadu pracy

Ocena ryzyka dla stanowiska:

Pracownik wykonujacy prace
w trybie praca zdalna z wykorzystaniem
komputera

Zatwierdzit:

Opracowaf: « ; 5
Wl udne

starszy insp. ds. bhp K

Dobre, dnia 04.05.2023 r.




1. Dane ogdlne

Przedmiotem opracowania jest udokumentowanie oceny ryzyka zawodowego, wystgpujacego

na stanowisku pracy zdalnej w Urzedzie Gminy Dobre.

Celem opracowania jest:

- sprawdzenie czy zagrozenia wystepujace na stanowiskach pracy zostaty zidentyfikowane i czy

jest znane ryzyko zawodowe zwigzane z tymi zagrozeniami,

- wskazanie, ze zastosowane srodki profilaktyczne sg odpowiednie i wystarczajgce

w odniesieniu do zidentyfikowanych zagrozen,

- wykazanie, ze dokonany wybdr materiatéw, wyposazenia stanowisk, organizacji pracy,

$srodkéw ochrony, ludzi wykonujacych prace jest odpowiedni w odniesieniu

do zidentyfikowanych zagrozen oraz ryzyka zawodowego,

- ustalenie priorytetowych dziatari zmierzajacych do eliminowania lub ograniczenia ryzyka

zawodowego,

- sprawdzenie czy ryzyko zawodowe jest na poziomie akceptowalnym, a zastosowane $rodki

ochrony sg odpowiednie,

- zapewnienie ciggtej poprawy bezpieczeristwa i higieny pracy.

Podstawa opracowania oceny:

- art. 226 ustawy z dnia 26 czerwca 1974 roku Kodeks pracy (tj. Dz. U. 2022.1510);

- § 39 rozporzadzenia Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 roku w sprawie

ogdlnych przepiséw bezpieczenistwa i higieny pracy (Dz. U. 2003r., Nr 169, poz. 1650)

Materialy wykorzystane do sporzqdzenia oceny

1) Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 roku w sprawie
ogodlnych przepiséw bezpieczeristwa i higieny pracy (Dz. U. 2003r., Nr 169, poz. 1650);

2) Rozporzadzenie Ministro Pracy i Polityki Socjalnej z dnia 17 czerwca 1998 r., w sprawie
najwyiszych dopuszczolnych steien czynnikéw szkodliwych dla zdrowia w $rodowisku
pracy (Dz. U.2018.1286 ze zm.);

3) Rozporzadzenie Ministra Rodziny, Pracy i Polityki Spotecznej w sprawie wzoru protokotu
ustalenia okolicznosci i przyczyn wypadku przy pracy z dnia 24 maja 2019 r. (Dz.U. z 2019
r. poz. 1071);

4) Rozporzadzenie Rady Ministrow w sprawie choréb zawodowych dnia 30 czerwca 2009 roku
tj. z dnia 9 sierpnia 2022 r. (Dz.U. z 2022 r. poz. 1836);

5) Norma PN-N-18002: 2011 Systemy zarzadzania bezpieczeristwem i higiena pracy. Ogélne
wytyczne do oceny ryzyka zawodowego;

6) Rejestr wypadkéw przy pracy, chorob zawodowych i podejrzen o takie choroby;

7) Obserwacje: srodowiska pracy, zadan wykonywanych przez pracownika na stanowisku
pracy oraz poza stanowiskiem pracy;

8) Rozmowy z pracownikami.

Definicja:

Ryzyko zawodowe - to prawdopodobiefistwo wystapienia niepozadanych zdarzen
zwigzanych z wykonywang praca, powodujacych straty w szczegdélnosci wystapienia
u pracownikow niekorzystnych skutkéw zdrowotnych w wyniku zagrozen zawodowych
wystepujacych w érodowisku pracy lub sposobu wykonywania pracy (PN-N 18001: 2004)
Definicja czynnikéw niebezpiecznych, szkodliwych i ucigzliwych w srodowisku pracy

Urazy ciata lub nawet $mier¢ pracownika, choroba zawodowa czy obnizenie sprawnosci
organizmu powstaja pod wptywem czynnikéw niebezpiecznych, szkodliwych i ucigzliwych
w Srodowisku pracy. Decydujacy jest tutaj kontakt pracownika z tymi czynnikami,
przekroczenia dopuszczalnych stezen i natezen tych czynnikéw, a takze czas narazenia.



Nazywamy to narazeniem zawodowym. Podjecie przez pracodawce dziatan majacych na
celu ograniczenie narazenia zawodowego obnizy prawdopodobierstwo lub czestotliwo$é
wystepowania niekorzystnych zmian, czyli obnizy powstawanie ryzyka zawodowego.
Czynniki niebezpieczne to czynniki, ktérych oddziatywanie na pracownika w procesie pracy
prowadzi lub moze prowadzi¢ do urazu.
Czynniki szkodliwie to czynniki, ktdrych oddziatlywanie na pracujacego prowadzi lub moze
prowadzi¢ do schorzenia.
Czynniki ucigzliwe to czynniki, ktérych oddziatywanie na pracownika moze by¢ przyczyna ztego
samopoczucia lub nadmiermego zmeczenia, ktore nie prowadzi jednak do trwatego
pogorszenia stanu zdrowia. Mogg one jednak prowadzi¢ do dtuzszej nieobecnosci pracownika
z powodu choroby i obnizenia wydajnosci.
Ryzyko zawodowe okredla prawdopodobieristwo wystgpienia niekorzystynych nastepstw
7agro7en zwigzanych 7 procesem pracy, 7 uwzglednieniem ich ciezkodci w okre$lonym czasie.
Ocena ryzyka zawodowego jest formg dziatalnosci profilaktycznej, majacej m.in. na celu:

- Wytypowanie mozliwych zagrozen zwigzanych z procesem pracy;

- Poznanie zwigzanego z procesem pracy ryzyka zawodowego;

- Okreslenie poziomu bezpieczenstwa na danym stanowisku pracy;

- Dostarczenie informacji niezbednych do planowania dziatan korygujacych

i zapobiegawczych, zmiezajgcych do poprawy warunkdéw pracy;
- Zapewnienia ciggtej poprawy bezpieczeristwa i higieny pracy;

2. Metoda oceny ryzyka zawodowego ,,RISC SCORE”

Metoda ta stuzy do szacowania ryzyka strat ludzkich i materialnych, jakie moga zaistnieé przy
wykonaniu okredlonej czynnosci, w ustalonym jednostkowym czasie. Jest to metoda
wskaZnikowa. Poziom zawodnosci i poziom zagrozenia — wartoéci biorgce udziat w obliczaniu
ryzyka s3 wyrazone nie w sposéb Scisty, lecz za pomocg umownych skali liczbowych.
oszacowanie ryzyka uzyskuje sie jako wynik mnozenia wartosci wskaznikéw uzyskanych
w tabeli 1,2,3.

Tak oszacowany poziom ryzyka jest nastepnie oceniany przez poréwnanie z przyjeta umowna
skalg poziomu ryzyka wskazang w tabeli 4.

Przyjmuje sig, ze ryzyko réwne lub mniejsze niz 20 jest ryzykiem akceptowalnym tzn. takim ze
ryzyko zaistnienia pierwotnego zdarzenia niebezpiecznego i wystapienia strat, dla
jednokrotnego wykonania czynnosci jest znikome, a dziatania profilaktyczne ograniczajq sie
do kontroli w czasie wykonywania tej czynnosci.

Wzor oceny ryzyka: R=S xE x P

R - wskaznik poziomu ryzyka

S - potencjalne skutki zagrozenia (straty)

E - ekspozycja na zagrozenie

P - prawdopodobiernstwo wystapienia zagrozenia



Tabela nr 1. S — potencjalne skutki zagrozenia

Wartosc S Szacowanie straty Straty ludzkie Straty materialne
100 Powaina katastrofa Wiele ofiar $miertelnych >30 min zl
40 Katastrofa Kilka ofiar smiertelnych 10-30 min zt
15 Bardzo duza Jedna ofiara $miertelna 0,3-1 min zt
7 Duza Ciezki uszkodzenie ciata 30-300 tys. zt
3 Srednia Absencja 3-30 tys. zt
1 Mata Udzielenie pierwszej pomocy < 3 tys. zt
Tabela 2. E - Ocena ekspozycji na zagrozenie
E Opis ekspozycji
10 Stata
6 Czesta (codziennie)
3 Sporadycznie (raz na tydzien)
2 Okazyjnie (raz w miesiacu)
1 Minimalna (kilka razy w tygodniu)
0,5 Znikoma (raz w roku)
Tabela 3. P - Ocena prawdopodobienstwa wystgpienia zagrozenia
Wartosc P Opis Szansa w %
10 Bardzo prawdopodobne 50
6 Catkiem mozliwe 10
3 Praktycznie mozliwe il
1 Mato prawdopodobne, mozliwe 103
0,5 Tylko sporadycznie mozliwe 10*
0,2 Mozliwe do pomyslenia 10°®
0,1 Teoretycznie mozliwe 10

Tabela 4. R - Ocena wskaZnika poziomu ryzyka - wartosciowanie ryzyka

Wartosciowanie ryzyka
R e Kategoria ryzyka

Dziatania zapobiegawcze

R <20 1 = Akceptowalne

Nie jest konieczne prowadzenie zadnych dziatan
(wskazana kontrola)

roz

20<R<70 2 = Mate Potrzebna kontrola (zalecane zmniejszenie ryzyka lub
utrzymanie na tym samym poziomie)
70<R<200 3 =Istotne Potrzebna poprawa (nalezy podjg¢ dziatania
zmniejszajace ryzyko)
200<R<400 4 = Duze Potrzebna natychmiastowa poprawa (nalezy podjgé
natychmiast dziatania w celu zmniejszenia ryzyka,
natomiast planowane stanowisko nie moze by¢
uruchomione do chwili zmniejszenia ryzyka)
R>400 5 = Bardzo duzie

Wskazane wstrzymanie pracy (praca nie moze by¢

poczeta ani kontynuowana do czasu zmniejszenia
ryzyka)




3. Opis stanowiska pracy

Stanowisko wyposazone w monitor ekranowy zorganizowane przez pracownika, w miejscu
wskazanym jako miejsce wykonywania pracy zdalnej. Stanowisko powinno by¢ zorganizowane
zgodnie z zasadami BHP zawartymi migdzy innymi w Instrukcji wykonywania pracy zdalnej na
stanowisku wyposazonym w monitor ekranowy.

4. Lokalizacja stanowiska pracy

Stanowisko wykonywania pracy zdalnej zlokalizowane jest w miejscu wskazanym przez
pracownika.

Pomieszczenia wykonywania pracy znajdujg sie w miejscu wskazanym przez pracownika.

5. Organizacja stanowiska pracy

We wskazanym miejscu wykonywania pracy zdalnej zlokalizowano stanowisko komputerowe,
wyposazone w monitor ekranowy oraz inne urzadzenia i meble biurowe. Rozmieszczenie
mebli i urzadzen zostato zrealizowane w sposéb umozliwiajacy swobodne przemieszczanie sie
pracownika z uwzglednieniem zachowania wolnych przestrzeni niezbednych do wykonywania
pracy.

6. Granice uzytkowania

Miejsce, w ktorym zlokalizowane jest pomieszczenie wykonywania pracy zdalnej.

7. Wykonywane czynnosci i czas ich wykonywania

Czynnosci zgodne z zakresem ustalonym dla danego stanowiska pracy

8. Stosowane materialy i Srodki pracy

- Komputer, laptop, monitor ekranowy;

- Telefon/fax;

- Drukarka, skaner;

- Niszczarka dokumentow;

- Inne urzadzenia biurowe.

9. Osoby pracujace na stanowisku

Pracownicy Urzedu Gminy Dobre wykonujacy prace w formie zdalne;.

10. Inne wymagania dotyczace oséb zatrudnionych na stanowisku:

— kobiety w cigzy, mtodociani, osoby niepetnosprawne itp.

- nie zatrudnia sie mtodocianych;

- brak przeciwwskazan do zatrudniania oséb niepetnosprawnych;

- brak przeciwwskazan do zatrudniania kobiet w cigzy i karmigcych piersig, przy zachowaniu
wymogow formalnych dla powyzszych grup pracownikéw.

11. Inne osoby narazone na ryzyko.

Wykonywanie pracy moze mie¢ wptyw na pozostate osoby przebywajgce w tym samym czasie
w miejscu prowadzenia pracy zdalnej. Pracownik, ktéry wykonuje prace zdalng zobligowany
jest do organizacji tej pracy, w taki sposéb, aby nie miata ona negatywnego wptywu na
pozostate osoby znajdujgce sie w bezposrednim otoczeniu miejsca / stanowiska pracy.

12. Niedogodnosci wykryte w czasie dotychczasowej pracy.

- Praca pod presjq czasu;

- Zmienna ilo$¢ obowigzkow;

- Praca w pozycji siedzacej.

- Brak bezposredniego kontaktu z przetozonym i wspotpracownikami
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WYNIK PRZEPROWADZONE) OCENY RYzyka, WNIOSKI | UWAGI

Zagrozenia wystepujace na stanowisku zaliczane sg do kategorii: R<20 1 = akceptowalne

Wobec powyiszych wyliczeri zgodnie z przyjeta metoda nalezy uznaé, ze ogélna ocena ryzyka
dla grupy stanowisk wykonujacych prace w formie zdalnej jest mata. Uzna¢ zatem nalezy, ze
ryzyko jest akceptowalne.

Pomimo niskiego wyniku oceny ryzyka nalezy mie¢ na uwadze, ze miejsce wykonywania pracy
jest srodowiskiem dynamicznym, w ktérym zmiany moga zachodzi¢ w sposéb nagly i czesto
nieprzewidziany. Dlatego, kazdy pracownik jest zobligowany do samodzielnej i nieustannej
kontroli warunkéw pracy, a w przypadku stwierdzenia nieprawidtowosci powinien natychmiast
je usungé. W razie pojawienia si¢ watpliwosci, powinien zgtosi¢ ten fakt pracodawcy lub
bezposredniemu przetozonemu.

W przypadku braku mozliwosci eliminowania Zrédet ryzyka lub ograniczania wptywu
negatywnych skutkéw, praca nie moze by¢ wykonywana we wskazanym miejscu do czasu
usunigcia wykrytych nieprawidtowosci.



Zatgcznik Nr 4
do Zarzgdzenia Nr 30/2023
z dnia 04.05.2023 roku

Instrukcja BHP przy wykonywaniu pracy zdalnej przez pracownikéw
Urzedu Gminy Dobre

I. Cel

Celem Instrukcji jest okreélenie zasad bezpieczeristwa i higieny pracy oraz ergonomii, jakie

powinien spetni¢ pracownik podczas wykonywania pracy zdalnej, wykonywanej przy monitorze

ekranowym zgodnie z warunkami okreslonymi przepisami Rozporzadzenia Ministra Pracy i

Polityki Socjalnej z dnia 1 grudnia 1998 roku w sprawie bezpieczeristwa i higieny pracy na

stanowiskach wyposazonych w monitory ekranowe (Dz.U. z 1998, Nr 148 poz. 973).

Il. Przedmiot i zakres

1. Przedmiotem instrukcji s zasady ergonomii i bezpieczeristwa pracy podczas pracy zdalnej przy
monitorze ekranowym.

2. Postanowienia niniejszej instrukcji majg zastosowanie przy wykonywaniu pracy zdainej przez
pracownikéw Urzedu Gminy Dobre w miejscu wykonywania pracy zdalnej polegajacejna pracy
przy monitorze ekranowym z uzyciem urzadzen elektronicznych.

Ill. Zasady bhp pracy zdalnej

1. Uwagi ogdlne:

Do pracy przy monitorze ekranowym moze przystapi¢ pracownik, ktéry posiada przeszkolenie

og6lne oraz stanowiskowe BHP, aktualne zaswiadczenie lekarskie o braku przeciwskazan do

pracy na stanowisku, oraz oceng ryzyka zawodowego na stanowisku pracy.
2. Przed rozpoczeciem pracy zdalnej nalezy:

1) ustali¢ miejsce wykonywania pracy, stanowisko pracy zdalnej powinno by¢ dobrze oswietlone,
z wystarczajaca iloicia miejsca do ustawienia urzadzen elektronicznych imateriatow
pomocniczych wykorzystywanych w trakcie pracy oraz miejscem do wykonywania innych
czynnosci zwigzanych z praca zdalna,
2) dostosowaé wysokos¢ siedziska do indywidualnych potrzeb, tak zeby zapewnic ergonomiczng
pozycje ciata, ktéra powinna zapobiega¢ nadmiernemu narazeniu na przecigzenie uktadu
mieéniowo- szkieletowego podczas pracy. Szczegdlng uwage nalezy zwréci¢ na prawidtowe:
podparcie kregostupa, utozenie nég oraz podparcie rak i dtoni podczas pracy,
3) sprawdzi¢ wizualnie stan techniczny gniazdka elektrycznego, do ktérego zostanie podtaczony
sprzet elektroniczny oraz przewodéw zasilajacych. Gniazdko elektryczne nie powinno byc
obluzowane, a obudowa powinna by¢ nieuszkodzona, przewody elektryczne niepopekane,
wtyczki nieuszkodzone. Gniazdo powinno znajdowa¢ sie w takiej odlegtosci, zeby podtaczone
przewody elektryczne nie byty naprezone i nie lezaty one w ciggu komunikacyjnym, stwarzajac
tym samym zagrozenie potkniecia sie o nie podczas przemieszczania sig,

4) jezeli zachodzi taka potrzeba - wywietrzyé pomieszczenie pracy zdalnej oraz zapewnic

odpowiednie os$wietlenie w tym odpowiednio ustawi¢ monitor ekranowym wzgledem Zrodta

dwiatfa celem unikniecia efektu odbicia czy ol$nienia,

5) przygotowaé potrzebne dokumenty oraz programy uzytkowe do pracy, jezeli s takie

potrzebne,

6) przygotowaé urzgdzenie do pracy zgodnie instrukcjg obstugi.

3. Podczas wykonywania pracy zdalnej:




1. Uzytkowal sprzet zgodnie z przeznaczeniem oraz stosowaé instrukcje obstugi
dla poszczegolnych urzadzen.
2. Zapewnic ustawienie biurka oraz krzesta zgodnie z zasadami ergonomii.
3. Stosowac okulary korekcyjne badz soczewki podczas pracy przy monitorze ekranowym zgodne
z zaleceniem lekarza, jezeli wyniki badari okulistycznych przeprowadzonych w ramach
profilaktycznej opieki zdrowotnej wykaza potrzebe ich stosowania.
4. Zapewnic droznos¢ ciggéw komunikacyjnych — przewody elektryczne, dywany i wyktadziny nie
powinny odstawac, aby nie przeszkadza¢ w poruszaniu sie po miejscu pracy zdalne;j.
5. Zachowac ostroznos¢ przy uiywaniu urzadzen elektrycznych, w przypadku stwierdzenia
nieprawidtowosci badz awarii urzadzenia- odtaczy¢ od Zrédta pradu i zapewnié usuniecie
nieprawidtowosci, awarii.
6. Zapewnic¢ wtasciwe oswietlenie miejsca pracy zdalne;j.
7. Oddzieli¢ miejsca spozywania positkdw od miejsca pracy zdalnej oraz zachowa¢ ostroznoé¢
SpoZywajac gorace napoje.
8. W trakcie wykonywania pracy zdalnej nalezy w miare mozliwosci organizowac prace w sposéb
urozmaicony, zmieniajgc wykonywane zadania i pozycje ciata.
9. Nalezy pamigtac¢ o zachowaniu pigciominutowej przerwy po kazdej przepracowanej godzinie
przed monitorem ekranowym. Kobiety w cigzy majg przerwe 10 minut, po kazdych 50 minutach
spedzonych przed monitorem.
10. Po zakoriczeniu pracy zdalnej nalezy wylaczyé urzadzenie oraz sprzet zasilany energia
elektryczng i zabezpieczy¢ urzadzenia przed dostepem oséb niepowotanych.
IV. Zasady postepowania w sytuacjach awaryjnych stwarzajacych zagrozenie dla zycia lub zdrowia
pracownika
1 W przypadku awarii urzadzenia elektronicznego lub watpliwosci, co do stanu bezpieczenstwa
pracy, pracownik musi przerwac prace i skontaktowac sie z bezposrednim przetozonym.
2 Kazdy zaistniaty wypadek przy pracy zdalnej w miejscu zamieszkania nalezy niezwtocznie zgtosié
przez poszkodowanego lub cztonka jego rodziny do bezposredniego przetozonego pracownika.
3 W razie zauwazenia pozaru podjac probe jego ugaszenia, a nastepnie zaalarmowac otoczenie,
staz pozarng i przetozonych, a w przypadku ogtoszenia ewakuacji stosowaé sie do wskazéwek
prowadzacego akcje ratownicza.
4. Na stanowisku pracy zabrania sie:

1) Pracy na niesprawnych lub niekompletnych urzadzeniach

2) Pracy na urzadzeniach pozbawionych obudéw i oston bezpieczeristwa

3) Czyszczenia urzadzen bez odtaczenia od sieci elektrycznej

4) Spozywania positkdw podczas pracy zdalnej w miejscu pracy urzadzenia

5) Palenia tytoniu i spozywania alkoholu

6) Wykonywania samodzielnych napraw urzadzen, zwtaszcza elektrycznych, kabli i instalacji

7) Ograniczania swobodnego dojscia do stanowiska pracy

8) Obstugi urzadzen elektronicznych przez osoby postronne

ZATWIERDZIL:

starszy i sp ds bhp

Glera e 6

Dobre, dnia 04.05.2023 roku




Zatgcznik Nr 5
do Zarzgdzenia Nr 30/2023
z dnia 04.05.2023 roku

Zasady ochrony informacji oraz danych osobowych na stanowisku pracy zdalnej.
Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalnej

1. Pracownik musi zapewni¢ wtasciwe warunki umotzliwiajace mu skuteczng pracg zdalna
z zachowaniem wtaséciwego poziomu bezpieczeristwa przetwarzanych informacji i danych
osobowych.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby ustysze¢ fragmenty stuzbowych
rozméw lub zapoznac sie z fragmentami wykonywanej pracy.

3. Pracujac w domu nalezy zapewnié, aby domownicy nie mieli wglagdu w wykonywang prace, w
szczegolnosci poprzez wiasciwe ustawienie ekranu komputera oraz smartphona, a takze
zapewnienie pracy z dokumentami w sposdb uniemozliwiajacy wglad.

4. Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym z pracodawcg, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.

5. Odchodzac od komputera lub koriczac korzystanie ze stuzbowego smartphona nalezy upewnic
sie, ze urzadzenie zostato zablokowane.

Bezpieczenstwo pracy zdalnej - Internet

1. Pracownik powinien wykonywaé pracg zdalng z wykorzystaniem urzadzen stuzbowych, tzn.
otrzymanych od pracodawcy.

2. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy
z dostepem do Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik powinien korzystac w
pierwszej kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ sig, ze zostata ona
skonfigurowana w sposéb minimalizujacy ryzyko wlamania, w szczegélnosci:

a) korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto,

b) hasto dostepu powinno sktadac sig z co najmniej 8 znakéw, w tym z duzych i matych liter
oraz cyfr i znakéw specjalnych.

c) jedli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wiasny.

d) dostep do panelu administracyjnego routera jest mozliwy wyfacznie z urzadzen
znajdujgcych sie w sieci domowej.

e) zostat zmieniony domyslny adres routera (najczesciej 192.168.1.1.) na inny.

4. Porad i wsparcia w zakresie konfiguracii sieci domowej, w tym jej zabezpieczenia na potrzeby
pracy zdalnej udziela Informatyk Urzedu Gminy Mirisk Mazowiecki

Urzadzenia stuzgce do pracy zdalnej

1. Zabronione jest udostepnianie urzadze”d wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

2. Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, takiego jak
komputera stacjonarny, laptopa, smartphona, tabletu, itp.

3. Zgoda na prace zdalng obejmuje zgodg na korzystanie ze stuzbowego sprzgtu poza siedziba
pracodawcy.

4. Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania tej pracy.



9.
10

11.

12.

. Jezeli z jakis wzgledéw pracownik nie moze wykonywac pracy zdalnej z wykorzystaniem

stuzbowego sprzetu, zgtasza to pracodawcy, ktéry moze wydaé zgode na prace
z wykorzystaniem prywatnych urzadzen.

Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

Pracodawca odnotowuje, ktére urzadzania s3 wykorzystywane przez pracownika do pracy

zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie pracodawcy udostepnia
urzadzenie zdalnie (z wykorzystaniem zaproponowanego przez Informatyka narzedzia), w celu
dokonania jego zdalnego przegladu.

Przeglad urzadzen prywatnych jest obowigzkowy.

. Minimalne wymagania w zakresie bezpieczeristwa:

a) na urzadzeniu jest legalne i aktualne oprogramowanie

b) zostaty wiaczone automatyczne aktualizacje

c) zostata wiaczona zapora systemowa

d) zostat zainstalowany i dziata w tle program antywirusowy

e) zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika,

f) wytaczono autouzupetnianie i zapamietywanie hasta w przegladarce internetowe;j

g) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-
zip)

h) zostato ustawione automatyczne blokowanie urzadzenia po dtuzszym braku aktywnosci

i) jeZeli urzadzenie daje taka mozliwos¢, praca jest wykonywana na koncie z ograniczonymi
uprawnieniami

Pracownik jest zobowigzany do wykonywania kopii bezpieczerstwa, ktérg winien

przechowywac na odrebnym nosniku danych, za ktérego zabezpieczenie odpowiada.

Pracodawca moze dodatkowo wymaga¢, aby urzadzenie wykorzystywane do pracy zdalnej

zawierato inne zabezpieczenia, tj.:

a) zaszyfrowany dysk

b) wytaczone porty pamieci zewnetrznych

¢) oprogramowanie stuzagce monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy

Zabezpieczanie przekazywanych informacji

1.

Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wytacznie stuzbowe programy i
systemy udostgpnione mu przez pracodawce.

Jezeli jest niezbgdne przestanie informacji o charakterze poufnym, w szczegéinosci danych
osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane z wykorzystaniem poczty e-mail, powinny zosta¢
udostepnione w zatgczniku zabezpieczonym hastem.

Zabezpieczeniu powinny podlegac¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich
charakteru, nawet jezeli s3 to jedynie imiona, nazwiska, czy adresy e-mail.

Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikaciji.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie statego hasta na komunikacjg z jednym odbiorca.
Rekomendowane metody zabezpieczania hastem:

a) nadanie hasta do pliku, w ktérym sg dane osobowe

zabezpieczenie pliku lub plikow poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.



10.

11.

12.

13.

Kazda wiadomos¢ powinna by¢ wysytana z nalezyta starannoscia, polegajaca w szczegélnosci
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilku odbiorcéw, ktorzy nie znaja si¢ wzajemnie i/lub
ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji Ukrytej kopii (UDW/BCC),
tzn. adresy wpisac¢ w to pole.

Masowe wysytki wiadomosci e-mail nalezy realizowac poprzez specjalne oprogramowanie
udostepnione w tym celu przez pracodawce.

Pracownik moze takze przekazywaé pliki z informacjami chronionymi z wykorzystaniem
udostepnionych przez pracodawce serweréw sieciowych lub plikow FTP.

Wykorzystywanie innych narzedzi do przesytania i udostepniania plikéw (weTransfer, Google
Drive, DropBoX) moze odbywaé sig¢ tylko za zgoda pracodawcy, po wczesniejszym
zabezpieczeniu hastem plikow.

Zasady korzystania z dokumentow w formie papierowej

1.

10.

Zgodnie z obowigzujacym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowiazuje ogélny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik
zgtasza do pracodawcy prosbe o mozliwo$¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalnej.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzi¢ kopie niezbednych dokumentow.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginatéw dokumentéw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac
szczegblng ostroznosc, aby ich nie zgubié.

Praca z dokumentami nie moze byé wykonywana w miejscu publicznym (swietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.)

Po zakoriczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ pracodawcy, ktory weryfikuje ich
kompletnosc.

Szczegdlne sytuacje -

1

Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy zgtaszac
niezwlocznie Informatykowi Urzedu Gminy Minsk Mazowiecki
W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikdw informacii,
nalezy niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie do Pracodawcy, Informatykowi Urzgdu
Gminy Minsk Mazowiecki, a takze Inspektorowi Ochrony Danych.
Naruszenie ochrony danych osobowych oznacza naruszenie bezpieczeristwa prowadzace do:
a) przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania;
b) nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

O tym, ze doszto do naruszenia ochrony danych osobowych, moga $wiadczy¢
w szczegolnosci:

a) kradziez lub zgubienie dokumentow zawierajgcych dane osobowe;

b) kradziez lub zgubienie nosnikow zawierajacych dane osobowe (np. komputera

stuzbowego);



c) nieuprawniona modyfikacja lub kopiowanie danych osobowych;

d) nieuprawnione niszczenie dokumentdéw lub usuwanie rekorddw w systemie
informatycznym w zakresie, w jakim zawierajg dane osobowe;

e) nieuprawniony dostgp do systemu informatycznego, w ktérym s3 przetwarzane dane
osobowe, w szczegdlnosci atak hakerski;

f) utrata dostepu do danych osobowych, trwata lub czasowa, np. z powodu awarii serwera,
awarii potaczen telefonicznych;

g) nieuprawniony dostep do pomieszczenia, w ktérym sg przetwarzane dane osobowe,
wglad przez osobe nieuprawniong w tresé¢ informacji (zawierajagcej dane osobowe)
wyswietlanej na ekranie komputera lub zawartg w dokumencie papierowym;

h) przekazanie danych osobowych osobom nieuprawnionym (np. wystanie przesytki lub
wiadomosci e-mail na zly adres);

i) dziatanie wirusa komputerowego majacego wptyw na dane osobowe;

j) pozostawienie danych osobowych w ogdlnodostepnym miejscu;

k) utrata klucza deszyfrujgcego lub danych do logowania do systemu, w ktérym sa
przetwarzane dane osobowe;

[) podszycie sie pod cudze dane osobowe i np. wystanie e-maila z podaniem sie za inna
osobe;

m)wydanie dokumentacji innej osobie niz uprawniona;

n) rozestanie listy dystrybucyjnej do innych oséb, niz powinny byé powiadomione;

o) zdarzenie losowe, np. pozar w pomieszczeniu, w ktérym s3 przetwarzane dane osobowe,
zalanie.

5. W przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych kazdy
pracownik ma obowigzek zgtosi¢ natychmiast ten fakt Pracodawcy oraz Inspektorowi Ochrony
Danych.

Dziatania niedozwolone

1. Niedozwolone jest:

a) udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub
ustug;

b) przekazywanie informacji chronionych, w szczegdélnosci danych osobowych bez
zabezpieczenia hastem, w szczegdlnosci w treéci wiadomosci e-mail;

c) przekazywanie hasta do zabezpieczonych informacji tg sama drogg komunikacji, ktéra
przekazywany jest zabezpieczony hastem plik lub pliki;

d) korzystanie z urzadzen, ktére nie zostaty zatwierdzone przez pracodawce;

e) odmoéwienie Informatykowi przegladu urzadzenia;

f) niszczenie dokumentéw w domu;

g) udostepnianie stuzbowego sprzetu lub sprzetu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

h) dzielenie sig¢ informacjami poufnymi z innymi osobami, w szczegdlnoéci domownikami;

i} logowanie sie na konto innego uzytkownika;

j) zabranie dokumentdw bez pisemnej lub elektronicznej zgody pracodawcy;

k) zabranie oryginatéw dokumentéw;

I) niezwrdcenie dokumentéw;

m)niepotwierdzenie z pracodawca zakresu zwréconych danych.



