ZARZADZENIE Nr 78/2026
BURMISTRZA MIASTA | GMINY DOBRE
z dnia 29 wrzes$nia 2026 r.

w sprawie wprowadzenia Procedury monitorowania utrzymania efektéw projektu
»Cyberbezpieczenstwo w Gminie Dobre”

Na podstawie art. 33 ust. 1, 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz.
U. z 2026 r. poz. 662), w zwigzku z realizacjg umowy o powierzenie grantu nr FERC.02.02-
CS.01-001/23/0700/FERC.02.02-CS.01-001/23/2024 z dnia 18 lipca 2024 r.,, wraz z
Aneksem nr 1/A z dnia 4 sierpnia 2026 r., oraz realizacjg projektu ,Cyberbezpieczenstwo w
Gminie Dobre” w ramach Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027, dziatanie
2.2 ,Wzmocnienie krajowego systemu cyberbezpieczenstwa”, zarzgdzam, co nastepuje:

§1
Wprowadza sie Procedure monitorowania utrzymania efektow projektu
,Cyberbezpieczenstwo w Gminie Dobre”, stanowigcg zatgcznik nr 1 do niniejszego
zarzagdzenia.

§2
Zobowigzuje sie pracownikéw Urzedu Miasta i Gminy Dobre do stosowania Procedury w
zakresie wynikajagcym z powierzonych im zadan.

§3
Nadzér nad wykonaniem zarzadzenia powierza sie Sekretarzowi Miasta i Gminy Dobre.
§4

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik nr 1 do Zarzadzenia Nr 78/2026
Burmistrza Miasta i Gminy Dobre
z dnia 29 wrzesnia 2026 r.

PROCEDURA MONITOROWANIA UTRZYMANIA EFEKTOW PROJEKTU
»Cyberbezpieczeristwo w Gminie Dobre”

§ 1. Cel i zakres procedury

1. Procedura okresla sposéb  monitorowania utrzymania  efektéw  projektu
.Cyberbezpieczenstwo w Gminie Dobre”, zrealizowanego w ramach programu Fundusze
Europejskie na Rozw¢j Cyfrowy, dziatanie 2.2 ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”.

2. Monitorowanie obejmuje okres od 1 pazdziernika 2026 r. do 30 wrzesnia 2028 .

3. Celem monitorowania jest potwierdzenie, ze rezultaty projektu pozostajg dostepne,
sprawne i wykorzystywane zgodnie z ich przeznaczeniem.

§ 2. Efekty projektu objete monitorowaniem

1. Monitorowaniu podlegajg w szczegélnosci:

1) dokumentacja Systemu Zarzadzania Bezpieczenstwem Informacji oraz dokumenty
zwigzane z bezpieczenstwem informacii;

2) sprzet i infrastruktura teleinformatyczna zakupione lub rozbudowane w ramach projektu,
w tym serwer, urzadzenia NAS, routery, przetgczniki, urzgdzenia UPS oraz dyski;

3) systemy i rozwigzania informatyczne wdrozone lub rozbudowane w ramach projektu, w
tym system ewidencji zasobéw, centralnego logowania i monitorowania oraz system kopii
zapasowych;

4) rozwigzania organizacyjne i techniczne stuzace poprawie cyberbezpieczenstwa;
5) efekty przeprowadzonych szkolen i dziatan podnoszacych $wiadomo$é pracownikéw.

2. Szczegotowy zakres efektéw ustala sie na podstawie dokumentacji projektu, dokumentow
ksieggowych i odbiorowych, ewidencji majatku, dokumentacji SZBI oraz raportéow z
audytow.

§ 3. Odpowiedzialnos¢
1. Za nadzér nad realizacjg procedury odpowiada Sekretarz Miasta i Gminy Dobre.

2. Administrator Systeméw Informatycznych odpowiada za biezgce monitorowanie efektéw
technicznych projektu, w szczegdélnoéci stanu sprzetu, systemoéw, kopii zapasowych,
logowania zdarzen i ewidencji zasobow.

3. Kierownicy komorek organizacyjnych oraz pracownicy korzystajacy z efektow projektu
przekazujg informacje o stwierdzonych awariach, brakach lub innych okoliczno$ciach
mogacych mie¢ wptyw na utrzymanie efektow projektu.

4. Dokumenty potwierdzajgce wykonanie czynnosci kontrolnych przechowuje sie wraz z
dokumentacjg projektu albo w dokumentacji wiasciwej dla danego systemu lub

urzagdzenia.

§ 4. Spos6b monitorowania
1. Utrzymanie efektow projektu jest monitorowane w ramach biezgcej dziatalnosci Urzedu
oraz okresowych przegladéw.
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2. Co najmniej raz w roku, a takze po kazdej istotnej zmianie lub awarii, dokonuje sie
przegladu obejmujgcego odpowiednio:

1) sprawdzenie, czy sprzet i systemy pozostajg w uzytkowaniu, sg sprawne i ujete w
ewidenciji;

2) sprawdzenie aktualno$ci dokumentaciji SZBI oraz dokumentacji technicznej;

3) weryfikacje dziatania kopii zapasowych oraz wykonanie testu odtworzenia;

4) weryfikacje dziatania mechanizméw monitorowania i rejestrowania zdarzen;

5) weryfikacje aktualnosci uprawnien uzytkownikéw i zabezpieczen dostepu;

6) sprawdzenie realizacji wymaganych szkolen, audytéw i przegladéw bezpieczenstwa.

3. Wynik przeglagdu dokumentuje sie¢ w formie notatki stuzbowej, protokotu, wydruku z
systemu, raportu technicznego albo innego dokumentu pozwalajgcego potwierdzi¢
wykonanie czynnosci.

§ 5. Postepowanie w przypadku nieprawidiowosci

1. W przypadku stwierdzenia awarii, utraty funkcjonalnosci, braku dostepnosci lub innej
okolicznosci zagrazajgcej utrzymaniu efektdw projektu, nalezy niezwtocznie podjgé
dziatania zmierzajace do przywrécenia wiasciwego stanu.

2. Istotne nieprawidtowosci oraz podjete dziatania naprawcze dokumentuje Administrator
Systeméw Informatycznych lub inna osoba odpowiedzialna za dany efekt projektu.

3. W przypadku koniecznosci wymiany urzadzenia lub rozwigzania dopuszcza sig
zastosowanie rozwigzania zastepczego o funkcjonalnosci nie nizszej z punktu widzenia
celu projektu, z zachowaniem dokumentacji potwierdzajgcej zmiane.

4. Jezeli zdarzenie moze mie¢ wptyw na zobowigzania wynikajgce z umowy o powierzenie
grantu, informacja jest przekazywana Burmistrzowi w celu podjecia dalszych dziatan.

§ 6. Dokumentowanie

1. Dowodami utrzymania efektow projektu moga by¢ w szczegélnosci: ewidencja $rodkow
trwatych i wyposazenia, dokumenty OT, raporty z systemow informatycznych, protokoty
przegladdéw, raporty z kopii zapasowych i testow odtworzenia, dokumentacja audytowa,
dokumentacja szkolen oraz dokumentacja SZBI.

2. Dokumentacje, o ktérej mowa w ust. 1, przechowuje si¢ przez okres wymagany umowg o
powierzenie grantu oraz wiasciwymi przepisami i zasadami archiwizacji obowigzujgcymi

w Urzedzie.

§ 7. Postanowienia konncowe
1. Procedura obowigzuje od dnia wejécia w zycie zarzadzenia, ktérego stanowi zatgcznik.
2. Po zakonczeniu okresu wskazanego w § 1 ust. 2 rozwigzania i mechanizmy opisane w

procedurze mogg by¢ dalej stosowane w ramach biezgcego zarzadzania
bezpieczenstwem informacji w Urzedzie.
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